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Automatisch verdichtig

Der Staat und die Daten: Ermittler setzen zunehmend auf Analysesoftware.
Deren Einsatz verheifdt Sicherheit — und birgt Risiken fiir uns alle.
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Der Staat und die Daten

Teil I: Wie die Digitalisierung die Arbeit der Sicherheitsbehtrden veriandert

Polizei auf neuen Wegen

Die wachsende Menge an Informationen bereitet den Ermittlern Kopfzerbrechen. Um besser durchzublicken,
setzen sie umstrittene Software ein. Die Folgen dieser Entwicklung sind nicht absehbar

Von Ruth Herberg und Alicia Lindhoff

uch im Jahr 2020 arbeitet

man im ,Tatort® noch weit-
gehend analog. Im offentlich-
rechtlichen Krimi pinnen Ermitt-
ler Bilder von Verdichtigen an die
Wand und ziehen mit einem Ed-
ding Verbindungen zwischen ih-
nen. Wer zum Innendienst ver-
donnert wird, muss sich durch
Unmengen an Ordnern wiihlen,
und Zusammenhinge zwischen
relevanten Informationen suchen.

Bei der Polizei in Nordrhein-
Westfalen tibernimmt demnichst
der Computer in Teilen diese Ar-
beit. Vor wenigen Tagen wurde
bekannt, dass die Beamtinnen
und Beamten bald mit einer Da-
tenanalyse-Software des US-Un-
ternehmens Palantir arbeiten
werden. Geht es um schwere
Straftaten, soll das Programm un-
terschiedliche Daten - nicht nur
polizeiliche - und Informationen
aus sozialen Medien zusammen-
ftihren und sie auswerten.

In Hessen ist Palantir bereits
prasent. Das US-Unternehmen
bekam am 31. Mai 2017 den Zu-
schlag fur den Einsatz seiner Ana-
lyse-Software ,Gotham® bei der
Polizei. Die nutzt die landeseigene
Version ,Hessendata® seitdem
nicht nur fir Ermittlungen im
Terrorismusbereich oder der or-
ganisierten Kriminalitdt, sondern
auch bei Straftaten gegen éltere
Menschen.

Palantir hat grofde Pline.
,Deutschland ist fir uns ein
Schliisselmarkt”, betonte Laura
Rudas im Gesprich mit dem

,Handelsblatt“ schon vor knapp
einem Jahr. Rudas ist bei Palantir
unter anderem fiir die Geschéfts-
strategie zustindig.

Ihre Worte wird manch ein
Politiker und Polizist gerne horen.
Laut einer Umfrage der FR halten
die Innenministerien der Linder
den Einsatz von Software zum
Auswerten und Analysieren gro-
Rer Datenmengen fiir notig. Eini-
ge Lander setzen bereits auf ent-
sprechende Verfahren und beob-
achten den Markt fiir solche Pro-
gramme. Zwar gibt es auch deut-
sche Unternehmen, die sich da-
rauf spezialisiert haben; aller-
dings gilt die Software von Palan-
tir als die beste auf dem Markt.
Und einige Bundeslinder setzen
bereits auf Palantir.

Das Unternehmen hat sich
und seine Produkte im Landes-
kriminalamt Berlin und bei der
Polizei Bremen vorgestellt. Und
die Frankfurter Polizisten stellten
gemeinsam mit Palantir-Vertre-
tern im vergangenen November
Mitarbeitern von Behorden aus
Bayern, Hamburg und Thiiringen
das System ,Hessendata“ vor.

Die Stiarke von ,Gotham* liegt
nach Angaben des Unternehmens
in der Verkniipfung von struktu-
rierten Daten wie Tabellen mit
unstrukturierten wie Dokumen-
ten oder Fotos. Die Software soll
Zusammenhinge zwischen Ob-
jekten, Menschen und sogar Er-
mittlungen erkennen kénnen, die
der Polizist am Schreibtisch ent-
weder gar nicht oder nur mit

sehr viel mehr Aufwand finden
kann. Sdmtliche Daten verschie-
dener Quellen - auch sozialer
Netzwerke - soll das Programm
innerhalb ktirzester Zeit automa-
tisch analysieren und den Ermitt-
lern so zum Beispiel detailliert al-
le Verbindungen einer Person lie-
fern konnen.

NFR.DE

Der komplette dreiteilige Schwerpunkt
als Download: www.fr.de/palantir

Uber dieses Programm gibt es
Streit. In Hessen versuchte ein ei-
gens eingesetzter Untersuchungs-
ausschuss zu kliren, warum In-
nenminister Peter Beuth (CDU)
ausgerechnet Palantir auswihlte.
Zudem ging es um die Frage, wie
sicher die sensiblen Polizeidaten
in der Software eines US-Unter-
nehmens sind - eines Unterneh-
mens, das zu Beginn auch mit Ka-
pital einer Beteiligungsgesell-
schaft der CIA finanziert wurde.
Fast alle Fragen blieben unbeant-
wortet. Doch die Regierungspar-
teien CDU und Griine sehen
trotzdem keine Unstimmigkeiten.
Michael Haug ist Bundesvorsit-
zender der Jungen Polizei in der
Deutschen  Polizeigewerkschaft.
Seiner Einschitzung nach hat Da-
tenanalyse-Software wie Palantirs
,Gotham*“ viel Potenzial. Gleich-
zeitig mahnt er, die digitale Souve-
rianitit Deutschlands nicht zu ge-
fahrden: Die Sicherheitsbehorden
sollten eher mit o6ffentlichen Stel-

len wie Universititen anstatt mit
Unternehmen aus dem Ausland
zusammenarbeiten, meint Haug.
Nichtsdestotrotz werde es notwen-
dig sein, auf Systeme zurtickzu-
greifen, die die Polizei mit kuinstli-
cher Intelligenz unterstiitzen und
ihr einen Teil der Arbeit abneh-
men, denn: ,Wir sind momentan
funf bis zehn Jahre hinterher.“

,Dem Produkt kann derzeit
niemand das Wasser reichen®,
sagt Bodo Koch bei einer Priasen-
tation der Palantir-Software fur
die FR. Er leitet in Hessen den
Einsatz der Software. Die hessi-
sche Polizei ist tUberzeugt, eine
Art Pionier zu sein.

Ihr Projekt ist ein Beispiel fur
den Wandel der Polizeiarbeit. Die
Aufgaben der Beamten verlagern
sich zunehmend vor ein mogli-
ches Verbrechen. ,Vor die Lage
kommen“ wird diese Verschie-
bung in Sicherheitskreisen ge-
nannt. Und hierbei spielen Daten-
analyse-Programme eine wichtige
Rolle, weil die Menge an Daten
wichst, mit denen die Sicher-
heitsbehdrden umgehen miissen.

Die noch jungen Anderungen
der Polizeigesetze in mehreren
Bundesliandern stehen auch in
diesem Zusammenhang. Dabei
bekam die Polizei stets mehr Be-
fugnisse, zum Beispiel bei der
Uberwachung digitaler Kommu-
nikation oder im Umgang mit
,Gefdhrdern®.

In Hessen wurde eigens ein
Paragraf zur automatisierten Da-
tenanalyse eingeftigt. Die dras-

tischste Verdnderung: In vielen
Bundeslindern darf die Polizei
kunftig friher eingreifen. In Bay-
ern beispielsweise muss fiir ein
Einschreiten der Beamten in vie-
len Fillen keine konkrete Gefahr
mehr vorliegen - es reicht eine
,drohende Gefahr*.

Die Burgerrechts-NGO Gesell-
schaft fiir Freiheitsrechte (GFF)
hilt diese Vorverlagerung der Zu-
griffsbefugnisse fir verfassungs-
widrig - und klagt deswegen ge-
gen mehrere der neuen Polizeige-
setze, darunter auch das hessi-
sche. Auch die Anderungen zur
automatisierten Datenanalyse
sieht die NGO kritisch. In der Kla-
gebegriindung heift es: ,Wer in
den Fokus einer Datenanalyse ge-
rit, wird schnell zum glisernen
Menschen. Von der Analyse als
Beifang mitbetroffen sind zudem
zahlreiche weitere Personen: Die
gleiche Adresse oder der gleiche
Fufiballverein kénnen schon aus-
reichen, damit die Software Ver-
bindungslinien zieht.*

Auch einzelne Straftaten wol-
len die Sicherheitsbehtrden ganz
gezielt vorhersehen - und dann
verhindern. ,Predictive Policing®,
also vorhersagende Polizeiarbeit,
heifdt das. Doch in der Realitit ist
das nicht so einfach.

Dem sogenannten Profiling -
also dem Erstellen von Profilen
ftir bestimmte Personen - sind in
Deutschland Grenzen gesetzt.
Denn fir die Verwendung von
Daten gilt, dass der Staat person-
liche Informationen von Btirgern
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danach inihren Alltagsbetrieb inte- Analysen bei Behérden birgt. Wohin
grieren. Die hessische Polizei nutzt Heute starten wir mit der Frage, diese Entwicklung im schlimmsten Falll
das umstrittene Programm zur Ana- warum der Einsatz solcher Software flihren kann, zeigt ein Blick nach
lyse von Massendaten bereits. fur die Polizei so attraktiv ist. China.
Ungeklartist: Was ist das fiirein Pro- ~ Im zweiten Teil (Donnerstag, 23.01.) Alle Teile der Reihe stehen schon
gramm? Wie funktioniert die Soft- stehen das Unternehmen Palantirund  jetzt zum Download bereit.
wareg, die in anderen Ldndern schon seine Software ,Gotham"im Fokus: Unter fr.de/palantir konnen Sie
viel Arger provoziert hat? Und was Der Firma eilt ein Ruf zwischen Ddmo-  den gesamten Schwerpunkt als
bedeutet es, wenn die Sicherheitsbe-  nisierung und Glorifizierung voraus. PDF-Dokument herunterladen. thh
KOMMENTAR
nur sparsam und moglichst dann verstirkt Streife. ,Solche

zweckgebunden erheben und
nutzen soll. Grundsitzlich darf
die Polizei personenbezogene Da-
ten nur so lange wie notig spei-
chern - also solange sie relevant
sind. Ob das der Fall ist oder ob
die Daten geloscht werden miis-
sen, soll regelmiflig tberprift
werden: bei Erwachsenen alle
zehn Jahre, bei Jugendlichen alle
funf und bei Kindern alle zwei
Jahre. Zudem durfen die Daten
nur far den Zweck verwendet
werden, fiir den sie erhoben wur-
den. Das ist ein Grund dafiir, dass
die Polizei die Informationen bis-
lang in getrennten Datenbanken
speichert.

Trotzdem kommt Program-
men zur Auswertung von Fallda-
ten wie dem von Palantir eine
entscheidende Rolle zu. Auf Basis
automatisierter Analysen sollen in
den Datensitzen  verdiachtige
Muster oder Verbindungen zwi-
schen Personen, Orten, Gegen-
stinden oder verschiedenen Er-
mittlungen erkannt werden; und
zwar schneller und zuverlissiger,
als der einzelne Beamte sie erken-
nen kann. Indem bestimmte
Strukturen, Risikopersonen oder
-orte frither identifiziert werden
konnen, sollen die Sicherheits-
krifte dadurch schon vor einer
Straftat aktiv werden konnen.

Auch Airlines und Reisebtiros
ubermitteln bereits umfangreiche
Daten tiber Fluggiste an das Bun-
deskriminalamt (BKA). Das BKA
darf die Daten funf Jahre lang
speichern und auf bestimmte
Muster hin priifen. So wollen die
Beamten etwa herausfinden, wer
einen Anschlag plant.

Mit Datenanalyse will die Po-
lizei auch Einbriiche vorhersagen
und verhindern, in einigen Bun-
deslindern sind entsprechende
Systeme im Einsatz. Sie errechnen
auf Basis von Daten aus fritheren
Einbrtichen, mit welcher Wahr-
scheinlichkeit Diebe wann und in
welcher  Gegend  zuschlagen
konnten. Dort fahrt die Polizei

FANTASY UND REALITAT

Palantir ist der Name eines US-Unter-
nehmens, das sich auf die Analyse gro-
f3er Datenmengen spezialisiert hat. Es
bietet seine Dienstleistungen unter
anderem Sicherheitsbehorden an. Der
Name geht zuriick auf die Fantasy-
Saga ,Herr der Ringe"; dort st ein
Palantir ein ,sehender Stein®, mit des-
sen Hilfe sich alles iiberwachen lasst.

In der Polizeiarbeit soll die Palantir-
Software ,Gotham" helfen, Verbindun-
gen zwischen verschiedenen Perso-
nen, Vorfallen oder Daten zu erkennen.
Die genaue Funktionsweise der Soft-
ware bleibt aber intransparent. FR

Programme sind nicht der Weis-
heit letzter Schluss, aber es geht
in die richtige Richtung®, urteilt
Polizeigewerkschafter Michael
Haug.

Annette Briickner ist da skep-
tisch. Die ehemalige IT-Unterneh-
merin bloggt iber die Informati-
onstechnologie der Polizei und
kritisiert die Entwicklungen in
den Sicherheitsbehorden scharf.
Sie glaubt, dass die ,Vision von
,Big Data‘ die Fantasien der Ent-
scheider in den Fiihrungsetagen
von Polizeibehtrden und ihren
Innenministerien® verzerrt.

Die deutsche Polizei hinkt
technisch hinterher

Gleichzeitig hinken die Informati-
onssysteme der deutschen Poli-
zeibehorden ihrer Meinung nach
Lkrass dem Marktstand“ hinter-
her. Dadurch, so Briickner, seien
die Entscheider unter Druck -
und entschieden sich im Zweifel
fur ungeeignete IT-Systeme.

Im Bundesinnenministerium
arbeitet man derweil am grofien
Waurf: Die Informationsarchitek-
tur der Polizei, die derzeit auf
vielen verschiedenen Datentop-
fen zu unterschiedlichen De-
liktsbereichen basiert, soll ver-
einheitlicht werden. ,Polizei
2020 heifdt dieses Vorhaben, das
- anders als der Name vermuten
ldsst - allerdings nicht in diesem
Jahr umgesetzt wird. In dem
Mammutprojekt sollen die zer-
splitterten Datensysteme der Po-
lizeien von Bund und Lindern
vereinheitlicht werden, aus vie-
len Topfen soll einer werden.
BKA-Prisident Holger Miinch
spricht gerne vom ,Datenhaus
der deutschen Polizei“, das er-
richtet werde.

Um das Potenzial dieser neuen
IT-Plattform auszuschopfen, wol-
len Innenministerium und BKA
Themenftihrerschaften vergeben:
Einzelne Linder, Linderverbiinde
oder der Bund sollen fiir ein The-
ma verantwortlich sein, Entwick-
lungen vorantreiben und das Wis-
sen mit den anderen teilen. Ob
mit Themenfiithrerschaft auch ge-
meint ist, verschiedene Software-
programme - wie etwa Palantirs
»~Gotham® - zu testen, ist bislang
nicht bekannt. Eine ,AG Analyse®
gibt es aber.

Die hessische Polizei hofft,
dass weitere Behorden die Soft-
ware einsetzen werden. ,,Das BKA
ist sehr interessiert an dem, was
wir hier machen®, betont Frank-
furts Polizeipriasident Gerhard Be-
reswill. Man wolle ein Referenz-
modell sein - er hoffe, dass ir-
gendwann alle Bundeslinder das
Programm nutzen.

Ausgeblendete Risiken

Die Polizei will mit
Hilfe von Software
Verbrechen
verhindern. Das ist
ein Traum, der in
einem Alptraum
enden konnte.

s gibt diese Formulierungen,

bei denen man hellhorig wer-
den sollte. ,Ein neues Zeitalter”
gehort dazu, klingt es doch nach
einem wenig realistischen Ver-
sprechen - erst recht, wenn sich
jemand in politischer Verantwor-
tung so dufdert. Zum Beispiel der
hessische Innenminister Peter
Beuth (CDU). Er behauptet, die
Polizeiarbeit werde ,in ein neues
Zeitalter® gehoben - dank ,Hes-
sendata“. Die Software kann riesi-
ge Mengen unterschiedlicher Da-
ten strukturieren und analysie-
ren, und mag tatsichlich eine Zei-
tenwende markieren. Allerdings
eine riskante.

Politik und Sicherheitsbehor-
den in Hessen haben die Palantir-
Software als far den Schutz der
Bevolkerung notige Investition
verkauft, und als eine Art Wun-
dermittel im Kampf gegen Terro-
rismus. Denn mit Hilfe von ,Hes-
sendata“ wollen sie bis dato un-
entdeckte Zusammenhinge er-
kennen - und so potenzielle Tater
identifizieren und Straftaten im
Vorfeld verhindern. Die Hessen
sind davon so begeistert, dass sie
auch andere Linder und sogar
das Bundeskriminalamt von der
Software tiberzeugen wollen. Und
tatsdchlich hat man den Bedarf
an Datenanalyse in den meisten
Bundesliandern liangst erkannt.
Erst vor wenigen Tagen ist be-
kannt geworden, dass auch die
Polizei in Nordrhein-Westfalen
bald mit der Palantir-Software ar-
beiten wird.

Von all dem bekommt die brei-
te Offentlichkeit nur wenig mit.
Dabei ist der Einsatz des Pro-
gramms unter den gegenwairtigen
Bedingungen hochst problema-
tisch. Beamtinnen und Beamte
geben relevante Teile ihrer Tatig-
keit - das Strukturieren von In-
formationen, das Suchen nach
Verbindungen - an ein Computer-
programm ab, das eigenstindig
Datenbestinde durchsucht und
dann relevante Zusammenhinge

priasentieren soll. Das Argument,
dass die Polizeiarbeit damit we-
sentlich effizienter werde, mag
stimmen. Die Frage ist allerdings,
wie hoch der Preis dafiir ist.

Nach wie vor ist zum Beispiel
unklar, wie genau die Software
arbeitet; welche Schliisse die Be-
amtinnen und Beamten aus den
Ergebnissen ziehen, die das Pro-
gramm ausspuckt; ob und wie si-
chergestellt ist, dass bestimmte
Gruppen nicht diskriminiert wer-
den - denn Datensitze, in denen
einzelne Gruppen von Menschen
tberreprisentiert sind, sind ver-
zerrt.

Wahrscheinlich wird Nord-
rhein-Westfalen nicht das einzige
Bundesland bleiben, das dem
hessischen Beispiel folgt. Spites-
tens dann muss in mehreren
Punkten dringend nachgebessert
werden. Zu viele Fragen sind noch
offen.

Zum Beispiel, wer und wie den
Einsatz der Analyseprogramme in
den Sicherheitsbeho6rden kontrol-
liert. Geht es um Fragen der Nut-
zung und der Verwendung per-
sonlicher Daten, werden gerne
die Datenschutzbeauftragten als
L»Anwilte“ der Blirgerinnen und
Birger ins Feld gefiihrt. Sie kiim-
mern sich darum, dass die Infor-
mationen, die genutzt werden,
entsprechend der geltenden Da-
tenschutzgesetze verarbeitet wer-
den - dass die Behorden also etwa
Loschfristen einhalten. Das ist
richtig und wichtig. Was die Da-
tenschutzbeauftragten allerdings
nicht prifen, ist zum Beispiel, in
welcher Hinsicht diese Daten in-
haltlich analysiert und welche
Schliisse daraus gezogen werden.

Es braucht daher eine zusitzli-
che, unabhingige Kontrollin-
stanz, die genau das tiberwacht.
Das konnten die Parlamente auf
Bundes- oder Landesebene tiber-
nehmen oder auch eine Art
Ethikrat, in dem Juristinnen, Kri-
minologen, Soziologen, Psycholo-
ginnen, IT-Fachleute und zivilge-
sellschaftlichen Gruppen zusam-
menarbeiten.

Doch wer den Einsatz von
Analyseprogrammen  kontrollie-
ren will, muss wissen, wie sie
funktionieren. Es muss zum Bei-
spiel klar sein, was die Beamtin-
nen und Beamten mit den Ergeb-
nissen der Datenanalyse machen.
Ob sie die Moglichkeit haben, sie
zumindest stichprobenartig zu
tiberpriifen oder ob sie dem Pro-
gramm vertrauen missen. Das
kann auch transparent gemacht
werden, ohne sensible Informa-
tionen herauszugeben. Das Glei-

che gilt fuir die Frage nach der Da-
tensicherheit - wie wird sicherge-
stellt, dass keine polizeilichen In-
formationen abflieflen? - oder die
nach dem Schutz vor Diskrimi-
nierung.

Der Einsatz von Datenanalyse-
Programmen wie Palantir muss
deswegen auch transparenter
werden. Nicht nur um der Kon-
trolle willen, sondern auch, damit
die Burgerinnen und Burger fur
sich klaren konnen, ob es fiir sie
Sinn macht, viel Geld in solche
Software zu investieren. Tatsdch-
lich wire dieses Geld - und hier
geht es um Betrige in Millionen-
hohe - woanders besser aufgeho-
ben. Anstatt mit fragwirdigen
Computerprogrammen die Straf-
taten Radikalisierter zu verhin-
dern, sollte die Radikalisierung
Einzelner verhindert werden.

Dem Extremismus kann (und
muss) auf vielen Wegen entge-
gengetreten werden. Wire es
nicht mindestens genauso ange-
messen, in soziale Pravention zu
investieren? Zum Beispiel in stéir-
kere niedrigschwellige Angebote
far Beratung und Gewaltpriven-
tion. In die Finanzierung von
Projekten zur Demokratieforde-
rung und Aussteigerorganisatio-
nen. In Programme zur Deradi-
kalisierung, die es nicht nur offli-
ne, sondern insbesondere auch
online geben muss. In Schulen
als Ort fiir Debatten, an dem jun-
ge Menschen zum Diskutieren,
zum selbststindigen Denken und
zum Entwickeln von Haltungen
angeregt werden. In soziale Si-
cherheiten wie eine abgesicherte
Existenz und bezahlbaren Wohn-
raum. In Perspektiven fir die
Menschen.

Das alles klingt anstrengend
und bei weitem nicht so aufre-
gend wie eine hochmoderne Soft-
ware, die Sicherheit auf Knopf-
druck verspricht. In Wahrheit
macht sie aber genau das Gegen-
teil: Anstatt Sicherheit zu schaf-
fen, konnen auch unbescholtene
Blirgerinnen und Btirger in den
Fokus der Datenanalyse geraten
und Menschen grundlos zu Ver-
dédchtigen werden.

Ist das die Zukunft, die wir
wollen?

Ruth Herberg
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Wer ,Herr der Ringe“ kennt,
erinnert sich an den Zau-
berer Saruman. Hoch oben im
Turm von Isengart plant er im
Auftrag des dunklen Herrschers
Sauron die Unterjochung von
Menschen, Zwergen und Elben.
Eine seiner michtigsten Waffen
im Kampf um Mittelerde: der Pa-
lantir. Wer einen solchen ,sehen-
den Stein“ besitzt, kann damit die
Welt bis in den hintersten Winkel
tiberwachen und alles und alle im
Blick behalten. Die ultimative Big
Brother-Dystopie.

Kein Wunder, dass viele hell-
horig geworden sind, als 2017 zu-
erst die hessische und Anfang
dieses Jahres auch die nordrhein-
westfilische Polizei verkiindeten,
eine Anti-Terror-Software der US-
Firma Palantir zu kaufen. Eine
Software, die noch dazu ,Go-
tham* heift, wie die diistere Me-
tropole aus den Batman-Comics.

Doch es sind nicht nur Na-
men, die das Misstrauen gegen-
tiber den Datenanalysten aus dem
Silicon Valley schiiren. Vor allem
in den USA macht Palantir immer
wieder negative Schlagzeilen. Vie-
le Mythen ranken sich um die Zu-
sammenarbeit der Firma mit den
US-Geheimdiensten CIA, FBI und
NSA. Erst vor wenigen Monaten
deckten Journalisten auf, dass die
bertichtigte US-Immigrationsbe-
horde ICE 2017 in der Grenzregi-
on zu Mexiko mithilfe von Palan-
tir-Software Bewegungsprofile
von minderjihrigen Fluchtlingen
und ihren Familienmitglieder er-
stellt hat, mit denen ihre Abschie-
bung erleichtert wurde. Die Fir-
ma hatte das zuvor bestritten und
behauptet, der Behorde nur bei
der Bekdmpfung grenziiber-
schreitender Kriminalitit zu hel-
fen.

Und in Stadten wie Los Ange-
les, wo die Polizei schon seit Jah-
ren mit Palantir-Software arbei-
tet, beklagen Btirgerrechtler, das
System verstirke diskriminieren-
de Praktiken wie Racial Profiling
oder fithre dazu, ganze Stadtteile
als Ghettos abzustempeln.

Was also hat die Verantwortli-
chen in Hessen und NRW dazu
bewogen, Palantir den Vorzug vor
weniger umstrittenen Software-
Schmieden zu geben?

N FR.DE

Der komplette dreiteilige Schwerpunkt
als Download: www.fr.de/palantir

Wie viele Sicherheitspolitiker vor
ihnen diirfte sie vor allem die Au-
ra von Genialitit fasziniert haben,
die die Entwickler aus dem Sili-
con Valley umgibt. Auch wenn
Palantir nicht wenige Wettbewer-
ber hat: Thre Software gilt vielen
in der Branche als das Beste, was
der Markt derzeit zu bieten hat,
wenn es darum geht, riesige Da-
tenmengen aus den verschiedens-
ten Quellen automatisiert zu ana-
lysieren. Die ,,Wirtschaftswoche®
nennt die Palantir-Software sogar
»eins der michtigsten Werkzeuge
der Welt“. In Echtzeit erkennt die
Software Muster in den Daten, die
ein Mensch nur mit viel Glick
und langer Recherche entdeckt

hitte - wenn tiberhaupt. Von die-
ser Fiahigkeit traumt in Zeiten, da
das weltweit gespeicherte digitale
Datenvolumen immer giganti-
schere Dimensionen annimmt,
jede Behorde, jeder Geheim-
dienst, jedes Unternehmen.

Doch im Fall von Palantir lie-
gen Glorifizierung und Ddmoni-
sierung dicht beieinander. ,Pa-
lantir weifd alles tiber dich®, raun-
te der Mediendienst Bloomberg in
einem Artikel tiber die Firma. Das
US-Portal Slate.com hat das Un-
ternehmen gerade erst auf Platz
vier der gefihrlichsten Tech-Fir-
men 2020 gewihlt - nach Ama-
zon, Facebook und Alphabet.

Die Anfinge der Firma, die
auch gut 15 Jahre nach ihrer Griin-

dung von vielen beharrlich als
Start-up bezeichnet wird, sind eng
verwoben sind mit George W.
Bushs Krieg gegen den Terror nach
dem 11. September 2001. Eine der
frithesten Investitionen kam von
In-Q-Tel, einer Tochterfirma der
CIA, die Risikokapital fuir IT-Start-
ups vergibt, um neue Technolo-
gien schnell fuar Militir und Ge-
heimdienste nutzbar zu machen.
Palantir selbst ldsst auf Anfra-
ge wissen, das Ziel sei anfangs ge-
wesen, den US-Behorden zu de-
monstrieren, ,dass es im Kampf
gegen Terrorismus weniger da-
rum geht, immer neue Daten zu
generieren, sondern die bereits
rechtmiflig zuginglichen Daten
besser zu nutzen“. Palantirs Da-

tenanalyse-Werkzeuge wurden in
Afghanistan und dem Irak einge-
setzt und sollen angeblich gehol-
fen haben, den Al-Kaida-Chef
Osama Bin Laden ausfindig zu
machen. Erst Anfang 2019 hat Pa-
lantir einen rund 800 Millionen
Dollar schweren Vertrag mit dem
US-Verteidigungsministerium un-
terzeichnet.

Palantir wirbt damit, dass ihre
Software ,,Gotham®, die auch in
Hessen und NRW zum Einsatz
kommt, auf dem Know-How und
der jahrelangen Erfahrung auf
,Schlachtfeldern“ und in Einsatz-
zentren weltweit basiert. Doch
wer steckt hinter dieser Firma,
die Militartechnologie in europii-
sche Innenstidte bringt?

Vom Schlachtfeld in
die Innenstadte

Die US-Firma Palantir entwickelt

Software zur Analyse von

Massendaten — und gibt so y
Sicherheitsbehorden ein oM

maichtiges Werkzeug
an die Hand

Von Alicia Lindhoff
und Ruth Herberg

—

Peter Thiel, einer der bekann-
testen Investoren der US-ameri-
kanischen Techbranche, gilt als
Genie und benennt seine Firmen
gerne nach michtigen Artefakten
aus dem Tolkien-Universum. Der
geburtige Frankfurter war einer
der ersten Kapitalgeber von Face-
book und griindete zusammen
mit Elon Musk den Bezahldienst
Paypal.

Doch Thiel hat auch am meis-
ten zum zwielichtigen Ruf der
Firma beitragen. Der bekennende
Libertdre hat an die ultrakonser-
vative Tea Party und an Donald
Trump gespendet. Er lehnt staatli-
che Regulierung ab und fordert,
privatem Unternehmertum keine
Grenzen zu setzen. In einem Es-
say schrieb er vor einigen Jahren,
Freiheit und Demokratie seien
unvereinbar. Thiel ist ftir europii-
sche Staatsvertreter ein schwieri-
ger Partner. Ganz anders sieht es
bei dem anderen starken Mann
hinter Palantir aus: Alex Karp.

Der 52-Jahrige kombiniert
seine Locken mit violetten Pull-
undern oder mit Sportkleidung,
seine Mitarbeiter schult er im Tai
Chi, und auf Podien wirkt er eher
wie ein Intellektueller denn wie
der Chef eines bertichtigten Tech-
Unternehmens. Tatsdchlich hat
Karp in Frankfurt seinen Doktor
in Philosophie gemacht. Theodor
Adorno, Jurgen Habermas - es
war die Anziehungskraft der Kri-
tischen Theorie, die ihn an den
Main lockte.

Ein Brachialkapitalist und ein
eher linker Denker, der von sich
selbst sagt, er habe einen ,devian-
ten“ Lebensstil und fiirchte wenig
mehr als das Ende der Privat-
sphire: Was dieses wunderliche
Paar verbindet, scheint neben ei-
ner staatskritischen Haltung vor
allem die Lust am Dissens zu sein.

An ihr Kennenlernen im Stu-
dentenwohnheim der Eliteuniver-
sitit Stanford erinnerte sich Karp
in einem Podcast, den er gemein-
sam mit Springer-Chef Matthias
Dopfner aufnahm: ,Wir haben
gerne diskutiert und gestritten.“

Dass der sonst sehr ver-
schwiegene Karp ausgerechnet
Dopfner Einblicke gewihrte, ist
kein Zufall. Seit Anfang 2018 sitzt
er im Aufsichtsrat von Springer.
Ende desselben Jahres berief ihn
auch der Chemieriese BASF in
seinen Beirat. Es folgte eine Char-
meoffensive des Palantir-CEO in
Deutschland. Innerhalb weniger
Monate safd er bei der Miinchener
Sicherheitskonferenz auf einem
Podium mit Ex-Verteidigungsmi-
nisterin Ursula von der Leyen
(CDU), plauderte bei einem Din-
ner zur Digitalokonomie mit An-
negret Kramp-Karrenbauer
(CDU) und sprach bei der ,Digiti-
sing Europe“-Konferenz in Berlin.
Karp nannte das deutsche Be-
diirfnis nach Datenschutz einen
» Wettbewerbsvorteil* und lobte,
die hiesige ,Talentbasis“ sei eine
der besten der Welt.

Palantir braucht neue Absatz-
markte. Zwar gilt die Software-
Schmiede als eine der hochstbe-
werteten Firmen des Silicon Val-
ley. Doch auf der anderen Seite
steht ein Geschiftsmodell, das
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Peter Thiel.
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auch nach gut 15 Jahren des Be-
stehens keinen Gewinn abgewor-
fen hat. Der ftir 2019 heif erwar-
tete Mega-Borsengang ist auf un-
bestimmte Zeit verschoben. Und
in den USA sind einige Kunden
wieder abgesprungen, etwa Coca-
Cola und American Express, aber
auch die Polizeibeh6rden von
New York und New Orleans.

Auch im asiatischen Raum
fischt Palantir nach Kunden und
Geldgebern. Europa bleibt aber
ein besonders wichtiger Markt.
Mittlerweile soll die Firma mehr
Mitarbeiter in ihren Niederlas-
sungen in London, Paris, Mlin-
chen, Berlin und Amsterdam ha-
ben als am Stammsitz in Palo Al-
to. Laut Handelsregister ist der
deutsche Hauptsitz ein Biiro in
Frankfurt, tatsichlich lduft in
Deutschland wohl das meiste
tber die Niederlassung in Miin-
chen. Seit Monaten schreibt die
Firma fur das dortige Biiro neue
Stellen aus - von Softwareent-
wicklern tber Personalverant-
wortliche bis hin zu Angebotsver-
fassern. Deren Aufgabe ist es, Pa-
lantir viele offentliche Auftrige
zu sichern.

Palantirs Stirke ist die Schwii-
che der anderen: Vielen Firmen
und Behorden in Europa fehlt di-
gitales Know-How - so dass die
smarte Rhetorik der ,Daten-Ma-
gier*  (,Wirtschaftswoche) oft
verfiangt. Palantir ist bekannt fir
seine subtilen Verkaufsstrategien.
Wihrend sie im Vergleich zu an-
deren Techfirmen selten auf gro-
en Messen vertreten sind, gilt
die Firma als besonders gut darin,
in unverbindlichen Erstgespri-
chen einzelne Politiker, Behor-
den- oder Firmenvertreter von ih-
rer Technologie zu begeistern und
zu Multiplikatoren zu machen.

Derlei Uberzeugungsarbeit ist
offenbar notig. Grade in Deutsch-
land, wo Datenschutz so grof ge-
schrieben wird wie sonst kaum
irgendwo auf der Welt, sind auch
die Vorbehalte gegen den Einsatz
einer Data-Mining-Firma, die mit
US-Geheimdiensten zusammen-
arbeitet, immens. Dass Mitgriin-
der Peter Thiel die Datenschutz-
Grundverordnung als ,dummes
Eigentor“ der EU bezeichnet hat-
te, durfte nicht geholfen haben,
die Zweifel zu zerstreuen.

L

Alex Karp. D. ANGERER/GETTY IMAGES/AFP

Hinzu kommt, dass Palantir
sehr verschlossen ist. Interviews
werden selten gewihrt. Auf eine
Anfrage der FR an Palantir
Deutschland reagierte die Firma
zwar schnell, schickte aber erst
nach mehrtigiger Abstimmung
mit dem Hauptquartier in Palo
Alto ein PDF mit allgemeinen In-
formationen. Auch ein Telefonat
lehnte die Presseabteilung ab.
Stattdessen bot das Unternehmen
ein Hintergrundgesprich an - vo-
rausgesetzt, in der FR wiirde bis
dahin nichts tiber das Unterneh-
men veroffentlicht. Das Gesprich
fand nicht statt.

, Wir sind schlecht in der Wer-
bung. Ich rede nicht gerne mit der
Offentlichkeit®, erzihlte Karp im
Podcast von Springer-Vorstands-
chef Matthias Dopfner. Wenn er
oder andere Firmenvertreter es
dann aber doch tun, dann spre-
chen sie davon, wie mithilfe ihrer
Software Terroranschldge verhin-
dert oder ein Kinderporno-Ring
aufgedeckt wurden.

Mit autoritiren Staaten will
die Firma nicht kooperieren

Palantir priasentiert sich als idea-
ler Partner fiir westliche Demo-
kratien, die Sicherheit garantie-
ren wollen, ohne auf Freiheit zu
verzichten. Mit autoritiren Staa-
ten werde seine Firma niemals
zusammenarbeiten, beteuerte
Karp. Doch die Zweifel bleiben -
auch innerhalb des Unterneh-
mens. Einige Mitarbeiter in den
USA fordert von Alex Karp, die
Software nicht mehr in den
Dienst der Einwanderungsbehor-
de zu stellen, solange dieser Biir-
gerrechtsverletzungen vorgewor-
fen werden.

Wieder kommt einem die Me-
tapher in den Sinn, die die Firma
mit ihrer Namensgebung selbst
ins Spiel bringt. Der Zauberer Sa-
ruman kidmpfte einst gegen den
Tyrannen Sauron - zu diesem
Zweck tberliefs ihm der Rat der
Zauberer den Palantir. Erst als Sa-
ruman auf die Seite des Bosen
wechselte, erkannten seine ehe-
maligen Verbtindeten, welches
Unheil der sehende Stein in den
Héinden der Falschen anrichten
konnte.

WELTWEIT IM EINSATZ

Die Kunden von Palantir sind so unter-
schiedlich wie zahlreich. Neben der
US-Immigrations- und Zollbehérde
(ICE) gehoren auch die US-Armee und
die Polizeibehorden mehrerer Stadte
dazu -etwa das LAPD in Los Angeles.

In Europa nutzen Sicherheitsbehorden
etwa in Deutschland, Frankreich, Dane-
mark, GrofSbritannien und den Nieder-
landen Software von Palantir.

Auch NGOs wie das Welternahrungs-
programm der UN oder die Internatio-
nale Atomenergiebehorde (IAEA) set-
zen auf Analyse-Tools der US-Firma.

Viele privatwirtschaftliche Unterneh-
men nutzen ebenfalls die Dienste von
Palantir. In Europa sind es etwa Airbus
und Fiat Chrysler, aber auch der Kon-
sumguterkonzern Henkel, der Pharma-
riese Merck oder die Olfirma BP. lic

FR-SCHWERPUNKT
ZUM DOWNLOAD

Palantir gilt als eins der geheimnis-
vollsten Unternehmen der Welt. Die
Software der Firma aus dem Silicon
Valley ist fiir viele das Beste, was
derzeit zu haben ist, wenn es um die
Analyse von Massendaten geht.
Gleichzeitig ist das Unternehmen
umstritten, unter anderem wegen
Verbindungen zu US-Geheimdiens-
ten. In Deutschland nutz die hessi-
sche Polizei Palantirs Software
,Gotham®, ab Oktober auch die Poli-
zeivon Nordrhein-Westfalen. Nach
wie vor sind viele Fragen im Zusam-
menhang mit der Analyse polizeili-
cher Massendaten offen. Die FR
greift diese Aspekte deswegenin
ginem Schwerpunkt auf.

Im heutigen zweiten Teil der FR-
Reihe stehen das Unternehmen
und seine Analyse-Software
,Gotham"im Fokus.

Im dritten und letzten Teil (Sams-
tag, 25.01.) geht es um die Frage,
welche Chancen und Risiken der
Einsatz automatisierter Analysen bei
Behérden birgt; wohin diese Ent-
wicklung im auf3ersten Fall flihren
kann, zeigt ein Blick nach China.

Alle Teile der Reihe stehen schon
jetzt zum Download bereit.

Unter fr.de/palantir konnen Sie
den gesamten Schwerpunkt als
PDF-Dokument herunterladen. thh

,~Masseniiberwachung
wird fir die Polizei
interessanter*

AKktivist Jesper Lund tiber den Einsatz der
Palantir-Software bei der dinischen Polizei

Herr Lund, Ddnemark ist das
erste Land in der EU, das seine
Polizei flichendeckend mit Pa-
lantir-Software ausgestattet hat.
Die Firma wird oft mit ,,Predicti-
ve Policing“ - also ,voraussagen-
der Polizeiarbeit® - in Verbin-
dung gebracht. Ist das eine ange-
messene Beschreibung?

Die meisten Menschen denken,
wenn sie ,,Predictive Policing” ho-
ren, an den Film ,Minority Re-
port® und den Versuch, Verbre-
chen vorherzusagen, bevor sie
vertibt werden. Meiner Einschit-
zung nach geht es darum bei Pa-
lantir nicht - zumindest nicht auf
individueller Ebene. In den USA
wird das zwar versucht, aber in
Dianemark passt ,Big Data Poli-
cing“ besser. Grof’e Datenmengen
werden automatisch analysiert,
um Muster zu erkennen, die Er-
mittler moglicherweise nicht ge-
funden hitten. Diese Muster kon-
nen auch darauf hinweisen, dass
zum Zeitpunkt der Analyse Straf-
taten begangen werden. Insofern
kann man doch von kurzfristigen
Vorhersagemethoden sprechen. Es
ist ein Paradigmenwechsel, der
groflen Einfluss auf die zukunfti-
ge Arbeit der Polizei haben wird.

Welchen denn?

Es bedeutet: weniger Polizisten
auf der Strafde, weniger Zeugen-
befragungen, aber mehr Daten-
analyse. Meiner Meinung nach
wird auflerdem die Masseniiber-
wachung der Offentlichkeit fiir
die Polizei viel interessanter. Oh-
ne solche Software hitten die Si-
cherheitsbehorden einen riesigen
Bestand an unstrukturierten Da-
ten, die Beamte selten fiir einen
bestimmten Zweck verwenden
konnen. Wenn sie jedoch zuvor
unbekannte Muster automatisch
aus der umfangreichen Daten-
sammlung extrahieren konnen,
dann wird das Programm fiir die
Ermittler umso wertvoller, je
mehr Daten sie sammeln.

Konnen Sie ein Beispiel nennen?
Eine Vorftthrung des Palantir-Pro-
gramms bei der danischen Polizei
hat gezeigt, wie die Ermittler mit
der Software ein Fahrzeug mithilfe
von Live-Daten einer automati-
schen Kennzeichenerfassung
tiberwachen konnen. Durch den
Vergleich der Positionsdaten von
Verdichtigen aus anderen Ermitt-
lungen mit der Position der Kenn-
zeichenscanner in Echtzeit erhilt
der Ermittler ein Bild davon, wer
im Auto sitzt. Das hétte die Polizei
ohne die Software nicht erkannt,
wenn sie nur in ihrer Datenbank
nach Nummernschildern gesucht
hitte. Die massenhafte Installation
von Kennzeichenscannern wird
fur die Polizei viel attraktiver.

Hat die Polizei mehr rechtliche
Befugnisse zur Masseniiberwa-
chung bekommen?

Das dinische Parlament hat klar-
gemacht, dass Palantir keinen Zu-
gang zu verbotenen Quellen ha-
ben sollte. Was jedoch gedndert
wurde, ist die Zweckbeschrin-

ZUR PERSON

Jesper Lund ist Vorsitzender der
danischen Datenschutz-NGO IT-Pol
und Mitglied der Vereinigung European
Digital Rights (EDRI). axnpREEA BELU

kung. Daten konnen jetzt fuir an-
dere Zwecke als nur fiir die ver-
wendet werden, fur die sie ur-
sprunglich erhoben wurden. Das
war bisher nicht erlaubt, ist aber
notwendig, um Daten aus ver-
schiedenen Datenbanken zu ver-
kntipfen. Auflerdem wurden die
Speicherfristen erheblich verlian-
gert. Fur verarbeitete Daten im
dédnischen Big-Data-System POL-
Intel gilt jetzt eine neue Speicher-
dauer von zehn Jahren, die im
Einzelfall sogar auf 18 Jahre ver-
lingert werden kann.

Wo ist das Problem?
Angenommen, die Polizei scannt
im Rahmen einer Ermittlung
mehrere Tage lang die Kennzei-
chen aller Autos, die im Kopenha-
gener Stadtgebiet unterwegs sind.
Friher hitten die sogenannten
,No-Hits“, die fur die aktuelle Er-
mittlung irrelevant sind, nach 30
Tagen geloscht werden miissen.
Werden ihre Daten jedoch im Big-
Data-System der Polizei analy-
siert, konnen sie jetzt zehn Jahre
lang gespeichert werden. In die-
ser Zeit konnen die Daten aller
dieser Fahrzeuge fir jede Bestim-
mung verwendet werden. Sie
konnten also in einer Untersu-
chung zu einer Verdiachtigen wer-
den, nur weil Sie sich zu einer be-
stimmten Zeit in einem bestimm-
ten Gebiet befanden. Das war vor-
her auch moglich, aber mit einem
systematischen Data-Mining-Tool
ist es viel wahrscheinlicher.

Gibt es in Ddnemark Widerstand?
Nicht wirklich. Mit Ausnahme ei-
niger Buirgerrechtsorganisationen
wie unserer wird kaum dartber
diskutiert. Viele Dénen haben
volles Vertrauen in die staatlichen
Behorden und in die Polizei. Zu-
mal es selbst far Politiker und
Journalisten schwierig ist zu er-
kennen, was die Gesetzesinde-
rungen bewirken. Dartiber hinaus
bleibt die Datenerhebung meist
unbemerkt. Viele Menschen wer-
den auf der Grundlage ihrer Da-
ten analysiert, ohne jemals offi-
ziell als Verdidchtige zu gelten. Es
wird eine zunehmende Tendenz
geben, Daten von allen Biirgern
zu erheben, immer linger zu
speichern und stindig Kontrollen
und Abgleiche im Hintergrund
durchzufiihren - ohne dass wir
uns dessen bewusst sind.

INTERVIEW: ALICIA LINDHOFF
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Der Staat und die Daten

Teil lll: Wie Behorden auf der ganzen Welt zunehmend Entscheidungen an Algorithmen abtreten

GUTE BURGER,
SCHLECHTE BURGER?

Mit Sozialpunkten will die chinesische
Regierung ihre Birgerinnen und
Biirger bald bewerten, um ihre Vertrau-
enswirdigkeit auszuweisen. Momentan
laufen in mehreren Regionen des Lan-
des Pilotprojekte, in denen das System
in Teilen getestet wird. Ende dieses Jah-
res will sich Peking auf Details festle-
gen, um das Programm dann

im ganzen Land zu starten.

Fir das Scoring (Bewertung) werten
Algorithmen Informationen aus staatli-
chen und privaten Datenbanken sowie
Kameralberwachung aus. In der Test-
phase gibt es etwa Punktabzige fir
Regelverstol3e, Verkehrsvergehen
oder Zahlungsverzug bei Rechnungen.
Auch allzu kritische AuRerungen in
sozialen Medien konnten eines Tages
dazu fiihren, dass jemand im Punkte-
system nach unten rutscht, warnen
Kritiker. Positiv bewertet werden dage-
gen etwa besondere berufliche Leis-
tungen oder soziales Engagement.

Das Profil, das sich aus der Datenfiille
ergibt, soll dann ganz konkrete Auswir-
kungen auf das Leben der Menschen
haben. Behérden und Unternehmen
konnten es abfragen, um Entscheidun-
gen zu treffen. Von dem Punktestand
konnte auch abhangen, wie schnell die
Person Flug- oder Zugtickets oder ein
Visum bekommt. Negative Bewertun-
gen kdnnten aufserdem hohere Steu-
ern nach sich ziehen - oder Schwierig-
keiten bei der Wohnungssuche, weil
Menschen mit einem héheren Score
bevorzugt werden.

Auch mit Gedankenlesen wird derzeit
experimentiert. Medienberichten
zufolge setzten einige Unternehmen
entsprechende Technologien bereits
im Testbetrieb ein—um die Arbeitsab-
laufe zu verbessern und die Produktivi-
tét zu steigern. Die Angestellten tragen
Helme oder Miitzen mit Sensoren, die
mit Hilfe von Algorithmen und kiinstli-
cher Intelligenz Emotionen wie Traurig-
keit, Angst oder Wut friihzeitig erken-
nen und messen sollen. Das Pilotpro-
jekt ,Neuro Cap” beispielsweise wird
demnach von der Regierung finanziert.
thh/fmk/dpa

Ende der

Unschuldsvermutung

Chinas Sozialkreditsystem kann den Alltag der Menschen im Land
radikal verdndern. Fur die Uiguren geht es sogar um Leib und Leben.

Von Finn Mayer-Kuckuk

In der chinesischen Provinz Xin-
jlang lduft derzeit der weltweit
grofite Feldversuch mit Uberwa-
chung mithilfe automatisierter
Massendatenanalyse. Der Staat
schopft alles aus, was machbar ist
und bringt die neueste Technik in
grofiem Stil zum Einsatz.

Auch andere Staaten setzen
darauf - allerdings nicht zur li-
ckenlosen Uberwachung ihrer
Biirger, sondern um mit den im-
mer grofieren Datenmengen um-
gehen zu konnen. Die hessische
und die danische Polizei nutzen
etwa die umstrittene Analyse-
software ,Gotham® des US-Un-
ternehmens Palantir, mit deren
Hilfe sie Terroranschlige verhin-
dern wollen; die Polizei in Nord-

rhein-Westfalen will bald nach-
ziehen.

Wohin die automatisierte
Analyse von Massendaten ver-
schiedener Quellen im dufiersten
Fall fithren kann, zeigt der Blick
nach China. Dort werden die aus
den Analysen gewonnenen Ergeb-
nisse zum Erstellen von Risiko-
profilen aller Biirger genutzt - al-
so zur liickenlosen Uberwachung.

Das Ergebnis ist erschreckend.
Die Massentiberwachung besei-
tigt jede Privatsphire. Eine Un-
schuldsvermutung gibt es nicht,
alle Buirger stehen unter Beobach-
tung. ,,Die Auswirkungen auf an-
dere Rechte wie die Ausdrucks-
und Religionsfreiheit sind erheb-
lich®, warnt die Organisation Hu-

man Rights Watch (HRW). Die
Methoden richten sich derzeit ge-
gen die muslimische Minderheit
der Uiguren. Doch wenn die
Technik sich als tauglich erweist,
konne das Regime sie auf das
ganze Land ausweiten, so HRW.

N FR.DE

Der komplette dreiteilige Schwerpunkt
als Download: www.fr.de/palantir

Wer durch die Stadt Kashgar ganz
im Westen des Landes lauft, sieht
den Polizeistaat tiberall. Die blau-
en Uniformen der Polizei und die
Flecktarnanziige der Armee sind
jedoch nur die oberflichlichen
Anzeichen fur das, was hier ge-

T e

(R

schieht. Etwas mehr verraten
schon die Uberwachungskameras,
die an jeder Ecke, in jeder Gasse
an Masten und Halterungen tiber-
einandergestapelt sind. Sie sind
die Augen, mit denen die Compu-
ter unsere Welt tiberwachen. Die
eigentliche Kontrolle findet auf
Servern, in den Handys und den
Rechnern der Polizei statt. Hier
entstehen liickenlose Bewegungs-
und Verhaltensprofile, hier ver-
waltet der Staat die bertichtigten
Sozialpunkte.

Mehrere chinesische Firmen
sind jederzeit bereit, Besuchern
zu demonstrieren, was heute
schon alles moglich ist. Horizon
Robotics, Megvii, Intellifusion
oder Sensetime gehoren zu den
globalen Spitzenreitern bei Ge-
sichtserkennung und Verarbei-
tung der gewonnenen Daten.
~Notfalls reicht auch ein Handy-
foto als Vorlage“, sagt eine Megvii-
Mitarbeiterin in Peking bei einer
Vorfithrung des Programms ,Fa-
ce++“. Die Software kann beliebi-
gen Personen durch die Netzwer-
ke von Kameras im Stadtbild fol-
gen. Den Anfang der Erkennung
macht das Gesicht, doch die Soft-
ware merkt sich am Bewegtbild
auch den Gang und die Propor-
tionen des Korpers, so dass sie ei-
nen Menschen auch von hinten
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,Das ist nicht per se schlecht
Buirgerrechts-Aktivist Spielkamp tiber Predictive Policing,
Sozialkreditsysteme in Europa und Intransparenz bei Palantir
PROZENT
im Gedringe weiterverfolgen Herr Spielkamp, fiir chinesische beit. Aber wir mtissen das anpa-

kann.

Die Rechner kénnen ein kom-
plettes Bild aller Bewegungen und
Gewohnheiten zeichnen. In Re-
gionen wie Kashgar, denen be-
sondere Aufmerksamkeit gilt, re-
gistrieren die Kameras die Hand-
lungen von fast allen Personen in
ihrem Blickfeld. In ganz China ist
solche Technik bereits im Einsatz,
um das Wohlverhalten der Biirger
Zu bewerten.

In der stidchinesischen Stadt
Shenzhen beobachten die Kame-
ras schon eine Reihe von Ver-
kehrskreuzungen: Wer als Fuf3-
ginger bei Rot druiberlauft, wird
erfasst. In Millisekungen sucht
der Rechner aus der Biirger-Da-
tenbank die Personalausweis-
nummer heraus. Er schickt dann
eine ermahnende SMS an die
Stinderin oder den Stinder und
bucht ein BufRgeld vom Konto ab,
berichtet die Zeitung ,South Chi-
na Morning Post“. Wenn jemand
mehrfach eine Strafle bei Rot
uberquert, konne das auch die
Sozialpunkte eines Biirgers beein-
flussen, zitiert die Zeitung , Wang
Jun“, den Marketingchef von In-
tellifusion. ,Dann konnte es fiir
ihn auch schwer werden, einen
Kredit zu erhalten.“

Es entstehen zahlreiche
einzelne Punktesysteme

Anders als in westlichen Medien
oft berichtet, handelt es sich bei
den Sozialpunkten nicht um ein
umfassendes Gesamtsystem, das
jeder Burgerin und jedem Biirger
eine Bewertung zuordnet. Es ent-
stehen zahlreiche einzelne, zielge-
richtete Sozialpunktesysteme von
Behorden und Provinzen. Ihre
Werte konnen jedoch aufeinander
abfirben, wie das Beispiel der Ver-
kehrsstinder zeigt. Eine Fille von
Datenquellen dient dazu, Werte zu
berechnen, die am Ende verschie-
dene Folgen haben konnen.

Nichts bleibt heute mehr un-
bemerkt. Wihrend sich Regime-
kritiker frither noch mit etwas
Glick im Café zusammensetzen
konnten, ohne dass der Staatsap-
parat etwas von ihrer Begegnung
mitbekam, schliefien Chinas Be-
horden nun die letzten Liicken.
Wenn die Polizei eine Person auf
die Uberwachungsliste setzt, er-
halten die Beamten sofort eine
Benachrichtigung, wenn diese ein
vorher definiertes Gebiet verlasst.
Wenn die Kameras die Bewegung
nicht entdecken, registriert die
GPS-Funktion des Handys sie.

Doch wihrend fiir die meis-
ten Menschen im Rest des Landes
vielleicht ein etwas hoherer Kre-
ditzins droht, geht es fiir die Ui-
guren um Leib und Leben. Wer
hier ins Fadenkreuz der Behorden
gerit, muss ins Umerziehungsla-
ger, sieht seine Kinder vielleicht
far Monate und Jahre nicht wie-
der. Daftir reicht ein falscher
Scherz im Handy-Chat. Der grofie
Bruder sieht, alles, hort alles und
weif} alles.

der Deutschen sagen,
dass sie kaum
etwas uber
Algorithmen wissen

FR-SCHWERPUNKT
ZUM DOWNLOAD

In einer digitalisierten Welt wer-
den Entscheidungen zunehmend
an Softwares und Algorithmen
abgetreten-an Systeme also, die
automatisch und eigensténdig
Daten analysieren und Entschei-
dungen treffen konnen. Das st in
der Wirtschaft der Fall, aber auch
in staatlichen Stellen, vor allem in
Polizeibehérden. In Deutschland
nutzt die Polizei in Hessen seit rund
zweieinhalb Jahren die Analyse-
Software ,Gotham* von Palantir, ab
Oktober soll sie auch in Nordrhein-
Westfalen getestet werden.

Viele Fragen im Zusammenhang
mit der Analyse von Massendaten
in staatlichen Stellen sind noch
unbeantwortet. Die FR thematisiert
siein einer dreiteiligen Reihe.

Im heutigen dritten und letzten
Teil geht es um die Frage, welche
Chancen und Risiken der Einsatz
automatisierter Analysen bei
Behdrden birgt. Wohin diese Ent-
wicklung im duf3ersten Fall fiihren
kann, zeigt ein Blick nach China.

Alle Teile der Reihe stehen zum
Download bereit. Unter
fr.de/palantir konnen Sie

den gesamten Schwerpunkt als
PDF-Dokument herunterladen. thh

PROZENT

der Deutschen
sprechen sich laut
einer repriasentativen
Umfrage der
Bertelsmann-
Stiftung fiir ein
Verbot von
Entscheidungen aus,
die von Algorithmen
allein getroffen
werden

Biirgerinnen und Biirger kann es
gravierende Auswirkungen ha-
ben, wenn sie im Sozialkredit-
system schlecht bewertet wer-
den. Bei der Republica-Konfe-
renz 2019 haben Sie einen Vor-
trag gehalten mit dem Titel ,,Biir-
ger-Scoring in der EU - es pas-
siert auch hier, nicht nur in Chi-
na“. Was meinen Sie damit?
Gemeint ist, dass es auch in
Europa lingst Behorden und of-
fentliche Institutionen gibt, die
Buirger mithilfe von automatisier-
ten, algorithmenbasierten Syste-
men bewerten. Auf dieser Grund-
lage werden Entscheidungen ge-
troffen, die ftir die gesellschaftli-
che Teilhabe dieser Menschen re-
levant sind.

Sie haben diese Fille in einem
Bericht zusammengetragen. Be-
sonders hdufig kommen die Al-
gorithmen im Bereich der Sozial-
systeme zum Einsatz. Kénnen Sie
Beispiele nennen?

In Dianemark sollte ein System
eingefiuhrt werden, das auf
Grundlage von Daten etwa zu Ar-
beitslosigkeit oder der Anzahl von
Arztbesuchen das Risiko fiir Kin-
desvernachlissigung berechnet.
Weil es sehr grofie Proteste dage-
gen gab, ist das Projekt zwischen-
zeitlich aber auf Eis gelegt. Der
Arbeitsmarktservice in Osterreich
dagegen setzt nach wie vor einen
Algorithmus ein, um die Arbeits-
marktchancen von Jobsuchenden
zu bewerten - auf dieser Grundla-
ge wird dann etwa entschieden,
ob der Staat ihnen Weiterbildun-
gen finanziert. Auch das wird al-
lerdings kritisiert.

Warum?

Weil der Algorithmus bestimmte
Vorurteile, die schon in der Ge-
sellschaft herrschen, einfach per-
petuiert. Frauen, die ein Kind ha-
ben, wurden zum Beispiel auto-
matisch Betreuungspflichten zu-
gewiesen, Miannern aber nicht.
Offenbar ist man davon ausge-
gangen, dass die Frau das in je-
dem Fall ibernimmt. Das wurde
dann entsprechend in den Algo-
rithmus kodiert und damit diese

ZU PERSON UND SACHE

Matthias Spielkamp ist Mitgriinder und
Geschaftsfihrer der NGO Algorithm
Watch. Der Journalist war mehrfach
Sachverstandiger in Bundestagsanhd-
rungen, etwa zu kiinstlicher Intelligenz.

Algorithm Watch analysiert die Auswir-
kungen algorithmischer Entscheidungs-
findungsprozesse auf menschliches Ver-
halten, ordnet sie ein und zeigt ethische
Konflikte auf. In den Studien ,Automa-
ting Society” und ,Atlas der Automatisie-
rung" tragt die Organisation Beispiele
fur algorithmenbasierte Systeme in
Europa und Deutschland zusammen. fr
JULIA BORNKESSEL

bestehende Ungleichheit fortge-
fthrt.

Haben Sie auch ein Beispiel aus
Deutschland gefunden?

Das Problem ist: Es gibt keine
Moglichkeit herauszubekommen,
wo die Verwaltung und die Be-
horden in Deutschland solche
Systeme einsetzen, denn es gibt
kein Register daftir. Wir finden,
dass es so etwas geben muss. Es
einzurichten ist allerdings aus
zwei Griinden schwierig. Zum ei-
nen muss man klar abgrenzen,
was da rein kommt. Fir manche
Leute ist schon Microsoft Excel
oder die automatische Recht-
schreibpriifung eine kiunstliche
Intelligenz. Das ist ein Definiti-
onsproblem, aber das lidsst sich
losen.

Was ist der andere Grund?

Die Frage, was tberhaupt ,die
Verwaltung® ist, also welche Stel-
len in das Register aufgenommen
werden. ,Verwaltung®, das ist
vom Bund bis zur kommunalen
Ebene alles. Und alle sind unab-
hingig voneinander. Das rauszu-
bekommen, ist eine Sisyphusar-

cken. Nur so wissen wir, wo Risi-
ken drohen.

Immer hdufiger setzen Polizeibe-
horden Software zur automati-
sierten Datenanalyse ein, etwa
um verddchtige Personen friih-
zeitig zu identifizieren - in Hes-
sen das Programm ,Gotham*“
von Palantir. Wo liegt aus Ihrer
Sicht hier das Risiko?

Das, was Palantir anbietet, zihlt ja
zum sogenannten ,Predictive Po-
licing®, also der vorhersagenden
Polizeiarbeit. Das ist nicht per se
schlecht; es konnte sogar Vorteile
bringen, nidmlich dann, wenn
zum Beispiel versucht wird, be-
stehende Vorurteile und Rassis-
mus zu neutralisieren; einfach
weil das System eine evidenzba-
sierte Entscheidung ermoglicht.
Deswegen sind wir nicht prinzi-
piell dagegen. Es kann aber auch
den gegenteiligen Effekt haben
und Diskriminierung verstiarken
- namlich dann, wenn Sie auf
Grundlage  voreingenommener
Datensitze zu voreingenomme-
nen Prognosen kommen, dhnlich
wie beim Beispiel des Arbeits-
marktservices in Osterreich. Das
muss nicht so sein - es kommt
eben darauf an, wie es gemacht
wird und welche Kontrollmecha-
nismen existieren.

Reichen die Kontrollmechanis-
men in Hessen aus?

Nein, da fehlt es aus meiner Sicht
an Transparenz. Palantir gewihrt
uns keinen Einblick. Es wird alles
geheim gehalten, und der Souve-
rian kann sich kein gutes Bild ma-
chen. Dazu kommt: Die Aufsicht
ftthrt in Hessen der Datenschutz-
beauftragte. Aber fir viele Proble-
me, die bei diesen Programmen
auftreten konnen, hat der gar kei-
ne Handhabe. Er kiimmert sich
zwar darum, dass die bestehen-
den Gesetze zum Datenschutz
eingehalten werden - aber zum
Beispiel nicht, ob der Datensatz
inhaltlich voreingenommen oder
verzerrt ist.

INTERVIEW: ALICIA LINDHOFF
UND RUTH HERBERG

VORSCHRIFTEN FUR ALGORITHMEN?

Wenn Entscheidungen in der Wirt-
schaft oder in der staatlichen Verwal-
tung zunehmend an Algorithmen abge-
treten werden, kann das Konsequen-
zen fir Kunden oder Blirger haben.
Trotzdem fehlt es fir den Einsatz algo-
rithmenbasierter Entscheidungssys-
teme bislang an konkreten Regeln und
Leitlinien. Die Bundesregierung hat
deswegen 2018 eine Datenethikkom-
mission eingesetzt, die mittlerweile
Handlungsempfehlungen fiir die Politik
vorgestellt hat.

Der Umgang mit solchen Systemen
soll sich kiinftig vor allem daran orien-
tieren, welche potenziellen Auswirkun-
gen sie auf den einzelnen Menschen

haben. Je grofser das Schadigungspo-
tenzial eines Algorithmus ist, desto
mehr Anforderungen sollten an das
System und seine Betreiber gestellt
werden - bis hin zu Verboten fiir Algo-
rithmen, die ein ,unvertretbares” Scha-
digungspotenzial haben.

Fiir weniger gefahrliche Anwendun-
gen schlagt die Kommission etwa eine
Kennzeichnungspflicht vor, nach der
der Betreiber deutlich machen muss,
wann und in welchem Umfang ein algo-
rithmenbasiertes System zum Einsatz
kommt. Aulderdem empfiehlt sie
umfangreiche Offenlegungs- und
Transparenzpflichten und Auskunfts-
rechte fiir Betroffene. Es sei zudem

Lerwagenswert", so die Kommission,
den Anwendungsbereich des Antidis-
kriminierungsrechts auf automati-
sierte Datenauswertungen und Ent-
scheidungsverfahren auszuweiten.

Werden in staatlichen Stellen Algo-
rithmen eingesetzt, erfordere das
,mindestens eine umfassende Risiko-
folgenabschétzung", empfiehlt die
Kommission. Staatliche Entscheidun-
gen, die durch den Einsatz algorithmi-
scher Systeme zustande kommen,
mussten transparent und

begriindbar bleiben. Dafiir sollten un-
ter Umstanden die geltenden Informa-
tionsfreiheits- und Transparenzgesetze
erweitert werden. thh
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