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App ,,Vivy“ ebnet Weg fur die E-Patientenakte

Seit Jahren krankt die
Umsetzung der Plane der
Regierung. Jetzt drangen
vermehrt private Anbieter
auf den Markt.

Von Maria Stich

REGENSBURG. In diesem Jahr haben in
Deutschland gleich mehrere Kranken-
kassen geschafft, was der Staat in einer
dhnlichen Form seit 17 Jahren erfolg-
los versucht: eine digitale Gesund-
heitsakte auf den Markt zu bringen.
Nach der Techniker Krankenkasse
und der AOK stellt ein Zusammen-
schluss aus 14 gesetzlichen und zwei
privaten Krankenkassen seit Septem-
ber eine fiir sie programmierte Ge-
sundheitsapp namens ,Vivy“ zur Ver-
figung. Die App ist fiir die insgesamt
rund 13,5 Millionen Mitglieder der
einzelnen Versicherungen kostenlos.

Die Anwendung ist dazu gedacht,
Dokumente seiner Arzte digital anfra-
gen und auf dem eigenen Smartphone
verwalten zu konnen. Arztbriefe, Be-
funde, Laborwerte oder Rontgenbilder
sollen so in der Hand des Patienten
sein und dem behandelnden Arzt bei
Bedarf leichter verfiigbar gemacht
werden. Um diese sensiblen Gesund-
heitsdaten zu schiitzen, werden die Be-
nutzerkonten durch eine Zwei-Faktor-
Authentifizierung gesperrt, schreibt
die Vivy GmbH auf ihrer Website. Das
heif’t, neben einem selbst gewdhlten
Passwort ist das Konto mit dem Smart-
phone gekoppelt. Die Informationen
liegen auf Servern in Deutschland und
werden mehrfach verschliisselt. Ohne
die ausdriickliche Freigabe des Patien-
ten sollen weder Versicherungen noch
Arzte oder Vivy darauf zugreifen kon-
nen.

Bereits 2001 kiindigte die damalige
Gesundheitsministerin Ulla Schmidt

Arztbriefe, Laborwerte und Rontgenbilder kénnten kiinftig iiber Apps sowohl fiir Arzte als auch die Patienten selbst

leichter zugénglich sein.

eine elektronische Gesundheitskarte
an, auf der neben einem Medikamen-
tenpass auch Platz fiir ein elektroni-
sches Rezept und Daten aus der Patien-
tenakte sein sollte. Da bei den gesetzli-
chen Krankenkassen das Prinzip der
Selbstverwaltung gilt, gibt der Gesetz-
geber zwar den Rahmen vor, die De-
tails setzen Versicherungen, Arzte,
Krankenhduser und Apotheken aber
selbst um. Die extra gegriindete Gesell-
schaft fiir Telematikanwendungen im
Gesundheitswesen (Gematik) sollte
die Umsetzung {ibernehmen, scheiter-
te aber zundchst an endlosen Streite-
reien. ,Es waren keine technischen
Griinde, sondern politische. Die starke

Lobby der Arzte intervenierte, vor al-
lem mit dem Argument des Daten-
schutzes. Die Arzte fiirchteten, besser
uberwachbar zu sein, insbesondere,
was ihre Abrechnung mit den Kran-
kenkassen betrifft, erklart Professor
Dr. Hannes Federrath, Professor fiir
IT-Sicherheit an der Universitit Ham-
burg und Prdsident der Gesellschaft
fiir Informatik.

Bis 2011 war er Professor fiir Ma-
nagement der Informationssicherheit
am Institut fir Wirtschaftsinformatik
der Universitdt Regensburg und hat an
der Begutachtung der Sicherheitsfea-
tures der digitalen Gesundheitskarte
mitgewirkt. ,Wir haben die IT-Sicher-
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heit der Karte als gut bewertet — also
dem damaligen Stand der Technik ent-
sprechend. Inzwischen ist sie aber so-
zusagen von der Realitdt iiberholt wor-
den.”

Mit der Einfithrung der elektroni-
schen Versichertenkarte im Jahr 2014
kam man dem staatlichen Vorhaben,
die Gesundheitsversorgung zu digitali-
sieren, zumindest ein Stiick ndher. Sie
dient hauptsichlich dazu, in Arztpra-
xen zu priifen, ob die persénlichen Da-
ten des Patienten stimmen und welche
Leistungen {ibernommen werden.
Gleichzeitig baut die Gematik derzeit
die Telematikinfrastruktur weiter aus.
Sogenannte Konnektoren sollen die

Vernetzung von rund 200000 Arzt-
und Zahnarztpraxen in ganz Deutsch-
land sicher tiber das Internet ermogli-
chen. Der aktuelle Plan der Koalition
und des Gesundheitsministers Jens
Spahn sieht vor, den digitalen Versi-
chertenausweis bis 2021 um eine um-
fassende elektronische Patientenakte
mit allen Befunden, Medikamentenre-
zepten, Arztbriefen und Ahnlichem zu
erweitern.

Dass private Anbieter wie Vivy et-
was Ahnliches drei Jahre frither anbie-
ten, liegt laut Federrath unter anderem
daran, dass mobile Apps relativ ein-
fach eine sichere Identifizierung und
Speicherung von Daten erméglichen —
zumindest theoretisch. ,Sie haben
aber eine schlecht programmierte, den
Sicherheitsanforderungen nicht ad-
dquate App auf den Markt gebracht.
Verbdnde und Datenschutzaktivisten
haben das zurecht moniert und die
App wurde inzwischen nachgebessert.
Aber eine Anwendung sollte zuerst si-
cher sein und dann auf den Markt ge-
bracht werden, nicht umgekehrt®,
meint Federrath. Professor Dr. Georgi-
os Raptis sieht das dhnlich. Er ist Pro-
fessor fiir Informatik und E-Health an
der Ostbayerischen  Technischen
Hochschule (OTH) Regensburg und
unter anderem Vertreter fiir die Wis-
senschaft im Beirat der Gematik. Da es
von vielen Patienten so gewiinscht
und auch am einfachsten zu bedienen
ist, arbeitet die Gematik ebenfalls an
einer mobilen Anwendung fiir die
staatliche elektronische Patientenakte.

Raptis ist aber skeptisch, ob die Ziel-
setzung flir 2021 eingehalten werden
kann oder sich das Ganze nochmals
verzogert. Die Planung und Program-
mierung sowie Tests und die Evaluati-
on brduchten einfach ihre Zeit. Man
hatte die Komplexitdt der Anforderun-
gen schlichtweg unterschitzt. ,Mir
geht das alles nicht schnell genug.
Aber so geht es wohl allen in Deutsch-
land, die sich fiir die Digitalisierung
des Gesundheitssektors einsetzen®,
sagt Raptis.

INTERVIEW

Gesprach mit Prof. Dr. med. Georgios Raptis, Professor fiir Informatik und E-Health an der OTH Regensburg

,Man darf die Risiken nicht isoliert betrachten”

Herr Professor Raptis, wozu brauchen wir
eine elektronische Patientenakte?

Prof. Dr. Georgios Raptis: Neben der
Vereinfachung von biirokratischen
Abldufen und der Vermeidung von
Kosten, zum Beispiel durch Doppelbe-
handlungen, ist fiir mich als Arzt die
Steigerung der Qualitdt in der Versor-
gung das Hauptargument. Wenn Arzte
einen besseren Uberblick iiber die me-
dizinische Vorgeschichte ihres Patien-
ten haben, konnen sie dessen Behand-
lung gezielter angehen. Auch bei Situ-
ationen in der Notaufnahme kann die
elektronische Patientenakte helfen,
schnell einen Uberblick tiber Krank-
heiten und die Medikamenteneinnah-
me zu gewinnen. Eines der Ziele der
Politik ist es auch, das Gesundheitsbe-
wusstsein der Bevolkerung zu starken,
Stichwort Patienten-Empowerment.

Was genau ist damit gemeint?

Wissenschaftliche Studien zeigen,
dass die Chancen fiir eine erfolgreiche
Behandlung steigen, je besser sowohl
der Patient als auch der Arzt infor-
miert sind und je mehr der Patient in
medizinische Entscheidungen mitein-
bezogen wird.

»Zur informationellen
Selbstbestimmung gehort eben
nicht nur, dass meine Daten
geschiitzt sind, sondern auch,
dass ich darauf zugreifen kann
und dass sie meinen Arzten
verfiighar gemacht werden,
wenn ich es mochte.

Prof. Dr. med. Georgios Raptis

Seit der ersten Konzeption von 2001 steht
der Vorwurf der technischen Diskriminie-
rung im Raum. Altere Menschen und
Menschen mit korperlichen oder geistigen
Beeintrichtigungen konnten beispielsweise
an der Eingabe der PIN scheitern.

Keine Technik, egal in welchem Be-
reich, wird 100 Prozent aller Men-
schen miteinbeziehen konnen. Ich
glaube aber, dass durch eine einfach zu
bedienende App sogar mehr — vor al-
lem auch iltere — Menschen erreicht
werden als tber komplizierte Pro-
gramme auf einem Computer. Fir
Menschen mit Behinderung existieren
bereits gute Losungen, um Smart-
phones und Tablets nutzen zu kon-
nen.

Kritiker fiirchten auch, dass der Biirger
durch die Digitalisierung von Gesund-
heitsdaten mehr und mehr zum ,gliser-
nen Patienten® wird. Wie schitzen Sie die-
se Gefahr ein?

Diese Kritik kann ich nicht teilen. Na-
tirlich gibt es Risiken, vor allem im
Bereich Datensicherheit und Daten-
schutz. Aber die gleichen Risiken ha-
ben wir beim Einwohnermeldeamt
oder wenn man seine Steuer elektro-

nisch an das Finanzamt iibermittelt.
Man darf die Risiken nicht isoliert be-
trachten. Ein grofler Vorteil ist, dass
das grofie Defizit an Informationen be-
hoben wird. Zur informationellen
Selbstbestimmung gehort eben nicht
nur, dass meine Daten geschiitzt sind,
sondern auch, dass ich darauf zugrei-
fen kann und dass sie meinen Arzten
verfiighar gemacht werden, wenn ich
es mochte.

Aber einen Zwang, die Technik zu nutzen,
gibt es nicht?

Nein, die elektronische Patientenakte
ist und bleibt eine freiwillige Anwen-
dung. Kassen werden zwar den Zwang
haben, sie anzubieten, aber die Patien-
ten nicht, sie zu nutzen.

Wie sieht es auf der Seite der Arzte aus?

Es kursieren unterschiedliche Mei-
nungen, ob sich aus dem E-Health-Ge-
setz auch eine rechtliche Verpflich-
tung fiir Arzte ableiten ldsst. Noch gibt
es keine feste Regelung. Aber ich den-
ke, wenn es von geniigend Patienten
gewiinscht wird und ausreichend
Druck vorhanden ist, werden die Arzte
diese Option so oder so anbieten.

Noch weifs man also nicht, ob es iiber-
haupt von der Bevilkerung angenommen
wird?

Auf jeden Fall muss auf Patientenseite
zundchst ein grundsitzliches Interesse
an gesundheitlichen Themen vorhan-
den sein. Aufierdem bedarf es einer ge-
wissen Kompetenz, die Informationen
zu verstehen. Meist ist es doch so:
Wenn man gesund ist, denkt man,
man braucht so eine Losung nicht.
Wenn man krank ist, hat man andere
Sorgen. Wenn nur jeder 20. Patient die
elektronische Akte nutzt, wird der
Arzt auch irgendwann nicht mehr
nachfragen — das Problem muss man
noch losen.

Vivy, die Losung der Gematik, die Angebo-
te der Techniker Krankenkasse und der
AOK — wird es kiinftig mehrere Plattfor-
men parallel geben, aus denen die Patien-
ten wihlen kinnen?

Auf Dauer wird sich, denke ich, eher
eine zentrale Plattform etablieren, auf
der aber verschiedene Anbieter einge-
bunden werden kénnen.
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