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Nett im Netz -

Boses Erwachen
im wahren Leben

Anna hofft auf eine Beziehung, als sie Martin auf Facebook
kennenlernt. Nina verliebt sich in einen Youtube-Star. Und
Nora probiert Online-Dating zum ersten Mal mit 15 Jahren aus.
Drei aufriittelnde Netz-Geschichten aus dem Ruhrgebiet

Von Elena Boroda, Tatjana Tempel und Marit Langschwager

Die damals 19-jahrige Anna suchte nach Nahe und Vertrauen. Im Online-Chat fand sie einen zundchst liebevollen Partner - ein fataler Irrtum.  For0: MARIT LANGSCH)

,Ich wollte nicht, dass wir uns so
schnell nahe kommen. Ich wollte,
dass Martin mir mehr Zeit gibt*, sagt
die 23-jdhrige Anna* heute. Auch
jetzt fiihlt sich die Bochumerin un-
wohl bei dem Gedanken an den jun-
gen Mann, in den sie mal verliebt war.
Sie hat allen Kontakt abgebrochen,
ihn im sozialen Netzwerk blockiert.
Martin lernt Anna, damals 19, iiber
eine Facebook-Gruppe kennen. Der
24jshrige Kolner schickt ihr Nach-
richten - morgens, mittags, abends.
,Wie war dein Tag? Ich denke an
dich.“ Zu schon, um wahr zu sein.

Eine Studie von Klicksafe, der EU-
Initiative fiir mehr Sicherheit im
Netz, zeigt: Fast jeder zweite 14- bis
29-Jahrige nutzt das Internet, um sich
nicht alleine zu fiihlen. Und fast jeder
dritte junge Nutzer hat es bereut, per-
sonliche Informationen in sozialen
Netzwerken geteilt zu haben. Moni-
ka Bormann, Psychotherapeutin und
Leiterin der psychosozialen Bera-
tungsstelle ,Neue Wege*“ in Bochum,
sagt: ,Seheich das Gesicht, die Statur
meines Gegeniibers, nehme seinen
Geruch war, kann ich einschétzen,
ob er mir sympathisch ist. Das alles

FAKE-PROFILE ERKENNEN

Auf Fotos achten: Ist die Person auf
dem Foto besonders attraktiv oder

wirkt das Bild sehr unnatiirlich, konnte
das ein Hinweis darauf sein, dass das g

Bild aus dem Netz entwendet wurde.
Auch bei Profilen ohne Fotos vorsich-
tig sein.

Kein Foto verfiigbar!
Bilder checken: Das Foto auf dem

Rechner speichern und anschlieBend in die Google-Bildersuche hochla-
den. Falls es sich um ein Werbebild oder Ahnliches handelt, wird die :
Suchmaschine mehrere Treffer fiir das Bild ausgeben.

Freundesliste anschauen: Ist die Freundesanzahl des Nutzers sehr ge-
ring, konnte das ein Indiz fiir ein gefédlschtes Profil sein.

Namen iiberpriifen: Einige Betrliger erstellen gleich mehrere Profile mit
dem gleichen Namen oder sie geben sich als real-existierende Personen :
aus, indem sie deren Profile kopieren.

Auf Rechtschreibung und Grammatik achten: Fake-Profile werden oft

von kriminellen Banden aus dem Ausland betrieben, um so an Geld zu
kommen. Daher konnen, wie bei Spam-Mails, derbe Rechtschreib- und
Grammatikfehler darauf hinweisen, dass es sich um diese Art von Betrii- :
gern handelt, da diese oft schlechte Ubersetzungsprogramme benutzen. :

fehltim Netz. Das macht das Internet
riskanter als das Leben drauf3en.“
Anna freut sich immer mehr, von
Martin Nachrichten zu bekommen.
Nach wenigen Tagen sagt er ihr: ,Ich
liebe dich“ - und sie antwortet ihm
mit den gleichen Worten. Als er ihr
schreibt, er konne fiir ein Wochenen-
de nach Bochum kommen, ist Anna
Feuer und Flamme. Am Hauptbahn-
hof begegnet sich das virtuelle Lie-
bespaar zum ersten Mal, umarmt
sich, hdlt Handchen. ,,Ich habe mich
dabei geborgen gefiihlt, sagt Anna.
Sie begleitet ihn zu seiner Pension.

Die Zirtlichkeit fiihlt sich falsch an

Nach den ersten Kiissen fangt Martin
an, Anna auszuziehen. Er ist zartlich,
aber fiir Anna fiihlt es sich ,komisch*
an. Denn: Sie kennt Martin nur aus
dem Internet und erst seit weniger als
einer Stunde in der Realitdt. Sie
denkt sich: ,Gib mir noch etwas
Zeit.“ Aber im entscheidenden Mo-
ment hort sie nicht auf ihre innere
Stimme. Sie will Martin nicht verlet-
zen. Er ist doch schlielich nur fiir
das Treffen mit Anna angereist.

,Ich bin erstarrt, erinnert sie sich.
Es ist Annas erstes Mal. Danach hat
sie tagelang Unterleibsschmerzen,
fiihlt sich ,jiiber Wochen geknickt®.
Martins Nachrichten werden mit der
Zeit weniger. Ihr Halt: ,Meine Eltern
haben mir Kraft gegeben. Sie unter-
stiitzen mich in allem.“

Nur die Hélfte der deutschen El-
tern, so ein weiteres Ergebnis der
Klicksafe-Umfrage, machen sich Sor-
gen, dass ihr Kind im Internet von
Fremden kontaktiert wird. Dabei ver-
traut jeder Vierte bis zu 21-Jdhrige
Online-Bekanntschaften, wenn diese
viele Informationen von sich teilen.
Dagmar Hoffman, Professorin fiir

Medien und Kommunikation an der
Universitat Siegen, hilt es fiir wichtig,
Jugendliche fiirs Netz miindig zu ma-
chen. ,,Dann konnen sie das Internet
sinnstiftend fiir sich nutzen, Selbst-
schutzmechanismen ausbilden.“

,,Wir miissen
Jugendliche
R fiir das

A8 |nternet
miindig machen.*

Dagmar Hoffmann, Medienwissen-
schaftlerin

Jahre dauert es, bis die heute 19-
jahrige Nina das, was vorgefallen ist,
als sexuellen Missbrauch werten
kann. Denn sie wollte seine Nédhe
und er war ihre erste Liebe. Nina ist
13 Jahre alt, als sie ,,Mr. Knight“ auf
Youtube entdeckt. Die langen Haare,
die Metal-Musik und seine Witze rei-
Ren sie mit. ,Mr. Knight“ sagt — wie
viele Youtuber: ,Ich mag all meine
Follower. Schreibt mir alle.“ Die
Dortmunderin himmelt den Youtu-
ber mit den 120 000 Followern an.

In ihrem Elternhaus ist kein Platz
fiir Nina. Da ist niemand, der ihr das
Gefiihl gibt, geborgen und gewollt zu
sein. Die Eltern streiten stédndig. Der
Vater schldgt die Mutter, die wiede-
rum ihr Leid &ffentlich sichtbar auf
Webseiten klagt. Heute sagt Nina:
»,Meine Welt ging unter. Das waren
verschiedene Vorstufen der Holle.“

An einem Winterabend weifl Nina
nicht, wohin mit ihren Gefiihlen und
schreibt ,Mr. Knight“, was ihr auf
dem Herzen liegt. Der Youtuber ant-
wortet direkt: ,,Du musst von zu Hau-

se weg, damit die merken, wie
schlecht es dir geht. Komm doch zu
mir.“ Nina denkt sich damals: ,,Da ist
endlich jemand, der mich bei sich ha-
ben will.“ Nina und ,,Mr. Knight“ ha-
ben jetzt taglich Kontakt {iber Face-
book und Skype. Nina ist ,,megaver-
knallt“ und der Youtuber sagt, er habe
die gleichen Gefiihle fiir sie. Sie er-
z#hlt viel von sich, von ihrem Leben
zwischen Schule und Musikunter-
richt. ,Mr. Knight“ erz&hlt nur wenig
von sich. Er sagt, dass er mit ihr schla-
fen wolle. Der 24-jdhrige Berliner
weil3, dass Nina erst 13 Jahre alt ist.
Nina kauft ein Bahnticket, um zu ihm
zu fahren. Sie will fiir immer weg.

Der Youtuber und die 13-Jdhrige

Der Youtuber holt das Méddchen vom
Hauptbahnhof ab. Sie kiissen sich.
Ninas erster Kuss. In seiner Woh-
nung schlafen sie dann miteinander.
Kurz darauf kommen ,Mr. Knights“
Géste, darunter auch viele andere
Youtuber. ,,Das waren alles Leute, die
sich selbst darstellen wollten, und ich
habe gemerkt, dass ich sieben Jahre
jlinger als alle anderen bin.“ Nina
fiihlt sich unwohl.

Die Party eskaliert um 23 Uhr: Die
Kripo riickt an, nimmt Nina mit. Ihre
Mutter hatte mittags gemerkt, dass
ihre Tochter weg war, und die Polizei
alarmiert. Mit dem Streifenwagen
geht’s auf die Wache und dann im
Auto der Eltern zuriick ins Ruhrge-
biet. Die Schmetterlinge im Bauch
fiir den Youtuber aus Berlin spiirt Ni-
na noch lange. Noch einige Monate
nach dem Vorfall sagt sie bei der Poli-
zei aus, ,Mr. Knight“ habe nicht ge-
wusst, dass sie 13 Jahre alt war.
Um ihn zu schiitzen. Das Ver-
fahren wegen sexuellen
Missbrauchs eines Kin-

des wird deshalb eingestellt. Doch
heute schwankt die 19-Jdhrige ,,zwi-
schen Wut und Versohnlichkeit“. Sie
iiberlegtimmer wieder, ob sie den Fall
bei der Staatsanwaltschaft neu auf-
rollen lassen soll.

Die Polizei geht davon aus, dass se-
xueller Missbrauch und Nachstel-
lung besonders selten angezeigt wer-
den, wenn das Internet im Spiel ist.
,,Das Dunkelfeld ist extrem hoch. Ein
Grund ist Scham“, sagt Mario Lo-
renz, Sprecher des Landeskriminal-
amtes. Nina Tellmann von der Mon-
chengladbacher Beratungsstelle
yZornroschen weil, dass Jugendli-
che, die schlechte Erfahrungen tiber
das Internet gemacht haben, selten
Hilfe suchen. ,Médchen ist unglaub-
lich peinlich, was passiert ist, weil sie
erst dann merken, dass sie nicht ge-
nug nachgedacht haben.“ Nicht zu
vergessen sei im Ubrigen, dass Jungen
auch betroffen sind. Und es miissen
nicht alle Erlebnisse heikel sein.

Nora, jetzt 23, Mutter einer einjéh-
rigen Tochter und in fester Partner-
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schaft, meldet sich mit zwolf Jahren
bei den sozialen Netzwerken Knud-
dels und SchiilerVZ an. Noras Mut-
ter liest sich die AGB durch. ,,Sie hat-
te ein Auge drauf, dass ich nur Kon-
takt mit Leuten habe, die ich kenne®,
sagt die Duisburgerin heute. Mit
15 Jahren fangt Nora an, Fremde
iibers Internet kennenzulernen. ,Ver-
traut habe ich diesen Menschen, aber
Gefiihle habe ich beim Chatten nicht
entwickelt.“

Die Mutter wei8 von jedem Kontakt

Die Mutter sagt: ,,Gib keine Adresse,
keine Telefonnummer, gib nichts he-
raus!“ Ab ihrem 16. Lebensjahr trifft
sich Nora auch mit einigen Ménnern,
die sie im Dating-Portal Lovoo ken-
nenlernt. Zur schnellen Annéherung
kommt es nie. Die schonsten Treffen
sind die, bei denen sie mit der Verab-
redung spazieren geht, sich an die
Rubhr setzt und unterhalt.

,Ich habe immer darauf geachtet,
mich an offentlichen Plétzen zu tref-
fen. Nach fiinf oder sechs Mal habe

ich die Person dann mit nach Hause
genommen und meinen El-
tern vorgestellt.“ Noras
Mutter weil3 vorab von al-
len Verabredungen - und
lasst ihrer Tochter Freihei-
ten, sagt aber immer:
,Wenn du mir nicht Be-
scheid sagst, dann sag’
einer guten Freundin,

wo du mit wem bist.“
Nur ein einziges Tref-
fen ist Nora unange-
nehm: Gleich in den ers-
ten paar Minuten fragt ihr
Date, ob sie nicht sofort
mitihm nach Hause fahren
wolle. Nora fahrt nach Hause

- zu sich.

Die Sozialen Medien
sind immer bei den
Jugendlichen pa-
rat. roto: Ho-
CUS-FOCUS

Tipps fiir das Online-Dating

Mein Tag war heute wieder

richtig schlimm... Ich hab echt

keine Lust mehr!

Ach SiBe... sei nicht traurig! Ich

denke ganz doll an dich und ich
wurde dich ganz doll in den Arm
nehmen und dich trosten! =

Das konnte ich wirklich gut

gebrauchen.

Dann lass uns doch endlich ein
Treffen ausmachen?! Ich muss
immerzu an dich denken und will

dich sehen! =2

Ja, das ware schon. Aber ich
kenne dich ja noch gar nicht so

gut...

Wir schreiben doch schon so
lang... Ich kann dich zuhause
abholen und wir reden.

So konnte eine Anbahnung wiahrend einer Chat-Unterhaltung aussehen. Bei den
markierten Begriffen sollten die Alarmglocken schrillen.

Es gibt Menschen, die Kinder und Ju-
gendliche nur aus einem Grund an-
schreiben: Sie mochten sie sexuell be-
lastigen. Der Kriminologe Thomas-
Gabriel Riidiger aus Brandenburg er-
klart, wie Téter beim sogenannten Cy-
ber-Grooming vorgehen und was sich
dndern muss, damit das Netz fiir Kin-
der und Jugendliche ein sicherer Ort
wird.

Wie viele Kinder sind vom Cyber-
Grooming betroffen?

Thomas-Gabriel Riidiger: Es gibt
unterschiedlichste Studien, die er-
arbeiten, dass ungefihr 40 Prozent al-
ler Kinder von Kontaktanbahnungen
oder sexuellen Beldstigungen berich-
ten. Ich personlich gehe aber davon
aus, dass jedes Kind im Netz schon
mit einem Sexualtdter konfrontiert
worden ist. Vielen ist dies auch erst
nicht bewusst. Sie denken, dass das
ein guter Freund ist, der sich mit ih-
nen unterhalt.

Wie gehen Tdter beim Cyber-Groo-
ming vor?

Ich unterscheide zwei groRRe Taterty-
pen. Der eine versucht, Vertrauen auf-
zubauen und eine Beziehung zum
Opfer zu fithren. IThm geht es tatséch-
lich auch um ein Treffen mit dem
Kind. Das ist aber aus meiner Sicht
die seltenere Form. Der zweite will
das Kind in eine sexuelle Interaktion
einbeziehen, um an Erpressungsma-
terial zu kommen. Der Einstieg kann
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1. Einstellungen fiir das Online-Profil

B Hier gilt, moglichst anonym zu
bleiben: Personliche Informationen
wie Wohnort, Geburtstag, Handy-
nummer oder Schule nicht im Profil
angeben.

B Nicht den echten Namen verwen-
den und sich stattdessen einen Fan-
tasie-Namen zulegen.

m Das Profil so einstellen, dass Aus-
kiinfte nur fiir Freunde sichtbar sind.
B Einstellungen so wdahlen, dass
man auch nicht von Suchmaschinen
gefunden werden kann.

B Standorterkennung in sozialen
Netzwerken oder Apps deaktivie-
ren.

m Ein abgedndertes Profilbild ver-
wenden, auf dem das Gesicht nicht
direkt erkennbar ist.

—
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2. Regeln fiir das Chatten

m Sich bewusst machen: Profil,
Fotos oder Videos des Chat-Partners
miissen nicht real sein und konnen
von diesem leicht gefdlscht werden.
B Personliche Daten auch bei Nach-
frage nicht weitergeben.

B Generell sollte gut iiberlegt sein,
was man Unbekannten im Chat mit-
teilen mochte.

B Auf keinen Fall iiber Geld spre-
chen oder Kontodaten weitergeben.
B Misstrauisch werden, wenn je-
mand anfdngt, {iber Aussehen oder
Sex zu reden oder sich auffallig fiir

GRAFIK: MARIT LANGSCHWAGER Sorgen interessiert. Besonders alar-

mierend: Aufhetzen gegen die eige-
nen Eltern oder Lehrer.

m Nicht auf angebliche Casting-
oder Filmrollen-Angebote reinfal-
len.

B Nicht von Komplimenten und
Versprechungen verleiten lassen,
personliche Informationen zu tei-
len.

B Generell gilt beim Chatten im-
mer: Was im echten Leben unange-
nehm ist, sollte auch online nicht
zwingend sein.

B Falls es doch bedriickend wirkt:
Den Chat beenden, Nutzer blockie-
ren und ihn beim Administrator
melden.

3. Bilder im Netz verschicken

m Darauf achten, welche Bilder on-
line gehen oder verschickt werden
- denn was einmal im Internet ist,
lasst sich nicht mehr vollstéandig 16-
schen.

B Sich auf Bildern nicht zu attrak-
tiv oder sexy geben - das lockt auch
viele Leute an, die keiner kennen-
lernen mochte.

W Keine Dateien 6ffnen, deren Her-
kunft nicht erkennbar ist, da im
Netz oft Bilder mit pornografi-
schem Inhalt versendet werden.

B Auch das Weiterschicken von
Nacktbildern kann strafrechtliche
Folgen haben, wenn diese als Kin-
derpornografie gewertet werden.

m Heimliches Fotografieren einer
anderen Person ist ebenfalls straf-
bar, da es gegen das Personlich-
keitsrecht verstoRt. Das trifft natiir-

Es gibt keine hundertprozentige Sicherheit
im Internet. Diese Hinweise konnen jungen Menschen
helfen, unangenehme Uberraschungen zu vermeiden

lich erst recht beim Posten oder ver-
schicken solcher Bilder zu.

\\/

4, Treffen mit der Online-Bekannt-
schaft

m Die wichtigste Regel: Sich niemals
alleine treffen und immer einen
Freund oder eine Freundin mit zur
Verabredung nehmen!

m Bekannte oder Freunde iiber die
Details des Treffens informieren.

m Das Kennenlernen sollte unbe-
dingt an einem o6ffentlichen Ort statt-
finden.

W An-und Abreise sollten selbststan-
dig geplant werden.

5. Falls es doch zu einer bedrohli-
chen Situation kommt

m Auf das eigene Bauchgefiihl zu ho-
ren, ist bei dem Treffen sehr wichtig.
W Falls es unangenehm wird: sich so-
fort zuriickziehen.

®m Im Notfall durch lautes Schreien
von Sétzen wie ,,Fass mich nicht an!“
oder immer wieder ,,Hilfe!“ auf sich
aufmerksam machen.

W Passanten um Hilfe bitten — und
klar machen, dass es ernst ist.

m Nicht zogern, den Notruf ,110¢
der Polizei zu wihlen.

m Nicht zogern, sich den Eltern oder
einem Lehrer anzuvertrauen.

m Strafanzeige erstatten.

Kinder brauchen mehr Schutz im Internet

Im Interview spricht der Kriminologe Thomas-Gabriel Riidiger dartiber, warum junge Menschen im Netz
leicht Opfer von Sexualtaten werden und erklirt, wie wir sie vor dieser Gefahr besser schiitzen konnen
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Eltern sollten zusammen mit den Kindern die Netzwelt durchstébern und auf die Gefah-

ren aufmerksam machen.

hier vollig unverfanglich sein, {iber
das Angebot, fiir Nacktbilder mit
Geld zu bezahlen, bis zu expliziten se-
xuellen Aufforderungen. Teilweise
sind die Téter nett, solange das Kind
dem nachkommt, wenn es das dann
aber nicht mehr mitmacht, wird das
Kind erpresst. So beginnt dann ein
Teufelskreis.

Warum lassen sich Kinder und Ju-
gendliche denn iiberhaupt auf so
einen Kontakt ein und verschicken
Bilder an Unbekannte?

Kinder wollen sich ausprobieren. Es
ist auch eine Form von Anerkennung.
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Kinder sind es auflerdem gewohnt,
Bilder von sich preiszugeben und sich
zu présentieren. Sie sehen zum einen,
dass Youtube-Stars damit extrem er-
folgreich sind. Und zum anderen,
dassauch die eigenen Eltern Fotos auf
Facebook posten. Da kriegen sie vor-
gelebt, dass es die Eltern ja auch ma-
chen. Dann ist der Sprung, sich auch
freizligig zu fotografieren, nicht mehr
so weit. Kinder miissen im Umgang
mit den eigenen Bildern besser vorbe-
reitet werden. Gleichzeitig miissen
aber auch Erwachsene reflektieren,
dass ihre Mediennutzung das Vorbild
fiir die eigenen Kinder ist.

Kann man sagen, dass Opfer
im Internet leichtgldubiger
sind?

Das Problem ist, dass ein
Kind in der Realitat sofort er-
kennen kann, dass das
Gegeniiber nicht gleichaltrig
ist. Dann zieht es sich zuriick.

Das ist im Netz anders. Hier Riidiger
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Thomas-Gabriel

Gesetze, um Kinder vor sol-
chen Taten zu bewahren?

Nicht nur Gesetze, zum an-
deren fehlt die Sichtbarkeit
der Polizei: Nur 0,6 Prozent
der Polizei beschiftigt sich
mit Cybercrime. Wir miissen
letztlich auch die Sichtbar-

1 Brauchen wir auch strengere
\
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wachsen Kinder tagtédglich in

einem Raum auf, den wir in der Reali-
tédt sonst nie so zulassen wiirden. Stel-
len Sie sich mal einen Spielplatz vor,
auf dem unbekannte Erwachsene an
Kinder herantreten und diese auffor-
dern, mit diesen mitzukommen und
zu spielen. Da wiirden wir alle sofort
sagen: ,,Das geht nicht.“ Aber im Netz
passiert genau dies weltweit. Wir
brauchen eine gesellschaftliche De-
batte, wie wir dagegen vorgehen.

Was kénnten wir als Gesellschaft ma-
chen, um Kinder und Jugendliche im
Netz besser zu schiitzen?

Aus meiner Sicht miissen wir im Netz
einen Rechtsraum &hnlich wie im
StraBenverkehr schaffen. Das bedeu-
tet, dass wir Eltern haben, die durch
Vorbildfunktion die Regeln des Rau-
mes vermitteln. Bildungseinrichtun-
gen, die diese Regeln aufgreifen und
vertiefen. Nur was wiirde es bringen,
wenn man einem Kind sagt ,,Lauf nur
bei Griin iiber die Ampel“, wenn es
nichtim Gegenzug eine Regel gibt, die
verhindert, dass ein Autofahrer bei
Rot fahrt?

keit von Sicherheitspersonal
im Netz erhohen, um auch abschre-
ckend auf die Tater zu wirken

Wie kdnnte man denn bessere Aufkla-
rung bei Kindern und Jugendlichen
leisten?

Wir miissen vermitteln, was sie im
Netz diirfen und wie sie sich schiitzen
konnen. Als zweites muss man schau-
en, wie man verhindern kann, dass sie
selbst zu Tatern werden, denn ein
Drittel der angezeigten Tatverdéchti-
gen sind Kinder und Jugendliche. Von
diesen Tétern droht eine wachsende
Gefahr. Die Vorstellung vom ,,perver-
sen Alten“ ist da immer noch zu stark
in unseren Kopfen verankert.

Was wiirden Sie Eltern raten?
Ichrate Eltern, selber die sozialen Me-
dien zu nutzen. Natiirlich soll das
nicht geschehen, um die Kindern dort
dann auszuspionieren, sondern ein
Gespiir dafiir zu entwickeln, wie die-
se Programme funktionieren und wel-
che Risiken vorkommen konnen.
Dann konnen Eltern mit ihren Kin-
dern auf einer Augenhdhe sprechen.



