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MIT SNAPSHOTS

ZUR HOCHVERFUGBARKEIT

An mehreren deutschen Flughdfen betreibt die Lufthansa-Tochter Leos

rund um die Uhr ein Steuerungssystem fur Bodendienstleistungen. Mitar-

beitende auf dem Rollfeld werden mit einer App und per Tablets mit der

Zentrale verbunden und haben stets Zugriff auf aktuelle Positionsdaten.

Dazu kommen hochverfugbare Speichersysteme zum Einsatz, die

ungeplante Ausfallzeiten verhindern sollen.

IT-STEUERUNG /// DATENAUSTAUSCH /// MOBILE DEVICES

¢ VON DETLEV SPIERLING

nde Mai sorgte Grof3britanniens grofite Flugge-
sellschaft weltweit fiir Negativschlagzeilen: Wegen
eines Computerausfalls mussten viele Flugzeuge
von British Airways (BA) am Boden bleiben. ,Wie
verletzlich Computersysteme sind und welche Aus-
wirkungen ein Ausfall haben kann, musste British Airways an
diesem Wochenende erleben’, schrieb die Frankfurter Allgemei-
ne Zeitung am 29. Mai 2017 und: ,,Offenbar hat die britische

Fluggesellschaft bestimmte IT-Systeme nicht redundant gebaut,
also wiederholt abgesichert.“ Das aktuelle Beispiel zeigt, wie
storanfillig das komplexe Getriebe eines Flughafens sein kann.

Zu den wichtigen Zahnréadern in diesem Getriebe gehoren
zuverldssig funktionierende Bodendienstleistungen. Denn ohne
sie gibe es keinen termingerechten und reibungslosen Flugver-
kehr. An den so genannten Lufthansa-Hubs - den deutschen
Grofflughéfen in Frankfurt, Miinchen und Diisseldorf - wer-
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den viele dieser Bodendienstleistungen
fiir Deutschlands grofite Airline von den
Lufthansa Engineering and Operational
Services (Leos) iibernommen. Die 1995
gegriindete Tochtergesellschaft der Luft-
hansa AG hat sich auf das Schleppen
von Flugzeugen, auf die Transporte von
Crew-Mitgliedern und andere Chauf-
fier-Dienste sowie auf Kurierservices und
auf die Instandhaltung der dazu notwen-
digen Fahrzeuge spezialisiert.

Fiir diese Leistungen miissen Fah-
rer mit Disponenten kommunizieren
kénnen, auflerdem sollten alle Beteilig-
ten Zugriff auf aktuelle Sicherheitsbe-
stimmungen und andere Regeln haben.
Dehshalb hat Leos fiir die Koordination,
Uberwachung und Dokumentation aller
Transport- und Service-Leistungen ein
IT-Steuerungssystem entwickelt, das an
mehreren deutschen Flughifen rund um
die Uhr eingesetzt wird.

Dieses Lufthansa Ground Operati-
on System (Legos) versorgt die Fahrer in
ihren Bussen und Schleppfahrzeugen in
Echtzeit mit den aktuellen Positionsda-
ten aller Lufthansa-Maschinen auf dem
Flughafen. Diese wurden dafiir mit Tab-
lets ausgertistet, auf denen die App instal-
liert ist: Damit konnen sie auflerdem das
néchste Schleppfahrzeug lokalisieren und
zudem auf weitere notwendige Informa-
tionen zugreifen: etwa auf den Integrated
Technical Guide (ITG), ein Regelwerk
fiir technische Probleme, dariiber hin-
aus auf den Plan des Flughafens, in den
alle Hallen eingezeichnet sind sowie die
Standorte von Notfallhelfern und Sicher-
heitsdiensten. Insgesamt macht Legos
rund 70 Dokumente digital verfiigbar, die
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Fahrer werden per App liber die Positionsdaten von Bussen, Flugzeugen und
Schleppfahrzeugen informiert.

normalerweise einen Aktenordner fiillen
wiirden. Mit einem ebenfalls integrierten
Broadcast Information System (BIS) kom-
munizieren die Fahrer zudem mit den Di-
sponenten oder mit anderen Mitarbeitern
in der Zentrale.

ZENTRALE DATEN BESCHLEU-
NIGEN INFORMATION

Das ganze Programm l4uft auf einer
Citrix-Plattform, wobei die Daten per
LTE-Funk kontinuierlich auf die Tablets
der Fahrer iibertragen werden. Dadurch

Die neue Speicherlésung beinhaltet eine

asynchrone Spiegelung (SnapMirror) des

kompletten Primdrsystems auf einem

separaten Backup-System und wurde mit

einer wichtigen Storage- beziechungsweise

Backup-Funktion ausgestattet, die alle

fiinf Minuten automatische SnapShots

aller Dateien von Leos macht.
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entfallen lokale Installationen und Up-
dates auf den einzelnen eingesetzten Ge-
raten.

Dieses Client-Server-Konzept der zent-
ralen Datenhaltung mit mobilen Abruf-
moglichkeiten steht und fillt natiirlich
mit einer hochstméglichen Verfiigbar-
keit der Applikation selbst wie auch al-
ler relevanten Prozessdaten. Um Ausfil-
le wie den in Grofibritannien moglichst
zu vermeiden, ist auflerdem ein Busi-
ness-Continuity-Management installiert.
Dieses verhindert ungeplante Ausfallzei-
ten von Computern etwa durch Angriffe
auf IT-Systeme und sichert den unter-
brechungs- und stérungsfreien Betrieb
wichtiger spezifischer IT-Anwendungen.
Damit auch in der auflergewohnlichen
Situation einer Cyber-Attacke alle Ge-
schiftsprozesse kontinuierlich weiter
funktionieren kénnen, muss das ,Down-
time“-Risiko fiir die IT dabei méglichst
gering bleiben.

»Entsprechend hohe Anforderungen
in punkto Performance und Verfiigbar-
keit stellte die Lufthansa-Tochter deshalb
auch an die Hardware, die fiir den laufen-
den Betrieb der Legos-Losung benétigt
wurde, erldutert der IT-Experte Chris-
tian Ruppert aus Ingelheim am Rhein,
der das Unternehmen bei der Auswahl
und Implementierung einer passenden,
leistungsfihigen Speicherlésung beraten
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und unterstiitzt hat. Die wichtigsten Kri-

terien fiir das Primér- und Backup-Sys-

tem waren fiir die Leos GmbH:

« eine hohe Zuverldssigkeit: Das System
sollte die Zahl der Ausfélle minimieren
und moéglichst keine Downtimes zulas-
sen. Das waren die Spezifikationen:

» Multiprotokoll-Unterstiitzung: Die
Steuerung sollte die Protokoll-Stan-
dards CIFS, NFS, iSCSI unterstiitzen,
die bei der Kommunikation verwendet

SPEICHERSYSTEM
VON NETAPP

Im Juni 2014 entschied sich die Lufthan-
sa-Tochter fiir ein Speichersystem aus der
FAS-Serie des Anbieters NetApp. Eine
Besonderheit dieser Speichersysteme ist
das einheitliche Ontap-Betriebssystem,
das iiber die gesamte Modellpalette des
US-amerikanischen Herstellers hinweg

werden.

« kompatibel zu mehreren Hypervisoren
sein, um mehr Flexibilitat zu schaffen.

« schnell und grof} genug sein sowie flexi-
bel skalierbar: So kann die Zusammen-
arbeit an gleich mehreren Standorten

koordiniert werden

« kostengtinstig und ausgelegt fiir haufige

Datensicherungen

die gleichen Funktionen ermoglicht.
Dank dieses hauseigenen Betriebs-
systems ldsst sich die Storage-Hardware
leicht in verschiedenste Speichernetz-
werke integrieren (NAS, SAN, iSCSI).
Die Ontap-Datenmanagement-Software
von NetApp vereinfacht aulerdem Im-
plementierung und Datenmanagement.
Neue Tools und Losungen kénnen mit
Bereitstellungsvorlagen in weniger als

UNTERNEHMENSPROFIL

LUFTHANSA LEOS -
DIE SPEZIALISTEN FUR BODENDIENSTLEISTUNGEN

Das Unternehmen beschdftigt an
seinen Standorten Frankfurt, Min-
chen und Disseldorf rund 300 Mit-
arbeiter und fuhrt am Frankfurter
Flughafen alle Werftschleppvorgdn-
ge, Flugzeugpositionierungen und
die so genannten B747-Pushbacks
fur die Lufthansa durch. In Dussel-
dorf ist das Tochterunternehmen der
Lufthansa Technik AG dagegen fur
alle Schleppleistungen verantwort-
lich und Ubernimmt deutschlandweit
aulBerdem Transportleistungen wie
Crew-Fahrten, Kurier- und Chauf-
fierdienste.

An ihren drei Standorten betreibt
Leos dariiber hinaus einen Instand-
haltungsdienst fur Gerdte und Fahr-
zeuge, die fur Bodendienstleistungen
eingesetzt werden. In den Werkstat-
ten werden nicht nur eigene Betriebs-
mittel wie Schlepper, Flugzeugheber
und Dockanlagen gewartet, sondern
auch Stationen anderer Flughdfen
betreut.

Seine Stellung als Bodendienstleis-
tungsunternehmen an internationa-
len Flughdafen unterstreicht Lufthan-
sa Leos auch durch die Entwicklung
und Mitarbeit an zukunftsweisenden
Innovationen. Mit Hilfe der Innovati-
onsprojekte TaxiBot und eSchlepper
verbindet das Spezialunternehmen
sowohl 6konomische wie auch 6kolo-
gische Optimierungsprozesse
miteinander.

Der Mutterkonzern Lufthansa Tech-
nik AG beschdéftigt in Deutschland
insgesamt rund 4.000 Mitarbeiter,
davon 200 Ingenieure verschiede-
ner Fachrichtungen, die in Frankfurt
fur einen reibungslosen Ablauf der
technischen Betreuung sorgen.
Hauptsdchlich arbeiten hier Flug-
gerdtemechaniker und Elektroniker
fur luftfahrttechnische Systeme. Um
den Nachwuchs an qualifizierten Mit-
arbeitern zu sichern, werden derzeit
rund 250 Auszubildende in Frankfurt
auf ihre verantwortungsvolle Tatig-
keit vorbereitet.

Weitere Informationen unter
www.lufthansa-leos.com
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CHRISTIAN RUPPERT

ist Chef von Christian Ruppert
IT-Consulting.

zehn Minuten implementiert werden.
Durch die fithrende Inline-Datenredu-
zierung féllt zudem weniger Storage-Be-
darfan, dadurch bleiben die Kosten iiber-
schaubar. Uber die integrierte NetApp
Volume Encryption (NVE) sind dariiber
hinaus Daten im Ruhezustand und auf je-
dem Volume sowie jeder Festplatte sehr
einfach und effizient vor Angriffen von
auflen oder gegen falsches Handling ge-
schiitzt.

Das zentrale System kann iiber nur
eine Konsole gemanaged werden und er-
laubt das Betreiben Tausender von Apps
und anderer Tools in einer zuverldssigen
Performance auf einem Shared-Storage-
System. Damit lassen sich die Kapazitit
und die Performance des Systems weiter
steigern. Tégliche Storage-Aufgaben und
Self-Service-Funktion fiir den Anwender
werden zudem automatisiert und verkiir-
zen die Zeit fiir Wartung, Adminstration
und Betreuung enorm. Das Storage-Sys-
tem benotigt als weiteren Vorteil keine
weiteren Zyklen zur Aktualisierung, eine
iibersichtliche Architektur, die sich teils
selbst repariert, minimiert die Ausfallri-
siken weiter.

4,9 MILLIONEN DATEIEN
REIBUNGSLOS MIGRIERT

Alle auf virtuellen Maschinen (VM) ge-
speicherten Daten der Lufthansa-Toch-
ter im Umfang von etwa zehn Terrabyte
wurden im laufenden Betrieb ohne Unter-
brechungen auf das neue NetApp-System
migriert, wihrend die Leos-Mitarbeiter
weiterarbeiten konnten. Bei VMware
vSphere und dem Citrix-XenServer ver-
lief die Migration nach Christian Rup-
perts Angaben iiber den Hypervisor
mittels Storage VMotion beziehungs-

www.digital-business-magazin.de
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weise Storage XenMotion einfach. Die
Dateidienste befanden sich auf einem
virtualisierten Windows-Dateiserver
mit dem offenen Common-Internet-Fi-
le-System-Protokoll (CIFS). Er wurde auf
NetApp integriert, dabei konnten die Da-
teiberechtigungen und die Dateistruktur
beibehalten werden. Mittels Skript wur-
den dann rund 4,9 Millionen Dateien im
Umfang von etwa 1,8 TByte reibungslos
auf die NetApp-Hardware umgezogen.

Die neue Speicherlésung beinhaltet
eine asynchrone Spiegelung (SnapMirror)
des kompletten Primérsystems auf einem
separaten Backup-System und wurde mit
einer wichtigen Storage- beziehungswei-
se Backup-Funktion ausgestattet, die alle
fiinf Minuten automatische SnapShots
von allen Dateien von Leos macht.

PERSONLICHE KUNDENNAHE
ENTSCHEIDEND

Die Firma Christian Ruppert IT-Consul-
ting wurde zwar erst 2011 gegriindet, ihr
Inhaber blickt aber inzwischen auf mehr
als 15 Jahre IT-Erfahrung zuriick und
arbeitet herstelleriibergreifend mit allen
fithrenden Hard- und Software-Anbie-
tern zusammen. ,,Die IT-Losungen, die
wir vorstellen, kénnen wir bis ins Detail
selbst planen, optimieren, umsetzen und
weiter betreuen’, schreibt Ruppert auf sei-
ner Website www.critcon.de. Thm ist sei-
ne Kundennihe wichtig: ,,Meine Kunden
miissen nicht bei jedem Anruf ihr Prob-
lem einem neuen Callcenter-Mitarbeiter
von vorne erzihlen®, betont der IT-Exper-

www.digital-business-magazin.de

te. Diese enge, personliche und kompe-
tente Zusammenarbeit weif8 auch Adem
Siirek zu schitzen. Der Leiter IT-Betrieb
& Entwicklung der Lufthansa Enginee-
ring and Operational Services GmbH in
Frankfurt hatte sich genau aus diesem
Grund nicht fiir eines der groflen IT-Sys-
temhéuser als Dienstleister entschieden,
weil das vergleichsweise kleine Unterneh-
men fiir diese eher ein weniger wichtiger
und attraktiver Kunden wire.

»FEUERTAUFE®“ DURCH
TROJANER-ANGRIFF

Die Bedeutung einer méoglichst ho-
hen Verfiigbarkeit unternehmenskriti-
scher Software-Anwendungen wie der
Legos-Steuerungslosung verdeutlicht

PROFIL
ADEM SUREK

ist Leiter IT-Betrieb & Entwicklung
von Lufthansa Engineering and
Operational Services in Frankfurt.
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Das Lufthansa
Ground Ope-
ration System
(Legos) enthdlt
unter anderem
die detaillierten
Hallen- und Not-
fallpldne fiir die
LEOS-Mitarbei-
ter am Frankfur-
ter Flughafen.

IT-Experte Christian Ruppert am Bei-
spiel eines Angriffsversuchs durch einen
Erpressungstrojaner am 4. Dezember
2016: ,Wihrend einer NetApp-Schulung
hatte ein Lufthansa-Mitarbeiter verse-
hentlich eine mit dem ,,Osiris“-Virus
verseuchte E-Mail ge6ffnet. Dadurch
wurde ein heimtiickisches Erpressungs-
programm ausgeldst, das in Windeseile
Dateien querbeet auf diversen Systemen
verschliisselt hatte, mit denen Leos arbei-
tet. Dank der Snapshots konnten wir die
Daten allerdings dann innerhalb kiirzes-
ter Zeit so wiederherstellen, dass es nur
zu einem ganz minimalen Datenverlust
kam. Bei einer herkémmlichen Datensi-
cherung, die zum Beispiel nur einmal pro
Tag lduft, wire der Datenverlust wesent-
lich schlimmer gewesen®, erldutert der
IT-Fachmann.

Und je weiter Unternehmen grofie
Teile jhrer Geschifts- oder Produktions-
prozesse bereits digitalisiert haben, desto
abhingiger werden sie von (funktionie-
renden) IT-Systemen und desto wichtiger
wird auch eine méglichst hohe Ausfallsi-
cherheit der auf diesen IT-Systemen lau-
fenden Enterprise- Applikationen.

Wie schnell Computersysteme und
damit ganze Organisationen heute je-
doch durch Cyber-Erpressungen mit L6-
segeldforderungen per Trojaner-Software
(»Ransomware®) lahmgelegt werden kon-
nen, hat die Deutsche Welle sehr anschau-
lich in einem Fernsehbericht verdeutlicht.
Der knapp fiinfminiitige Film ist unter
dem Kurzlink http://bit.ly/2nUt9S2 auf
der Webseite der EA.Z. abrufbar. (<)
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