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Auch in
Deutschland
geht die Sorge
um, Russland
konnte Einfluss
auf den Wahl-
kampf nehmen.
Doch wie
berechtigt sind
die Angste

vor Desinfor-
mation und
Cyberattacken?

Von
SIMONE BRUNNER
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enn es nach so manchem Beob-
achter geht, beginnt der Kon-
flikt zwischen dem Westen

und Russland nicht an der Front in der
Ostukraine oder an der Nato-Ostflanke.
Sondern an der Borowaja-Stralle 3, in
einem ehemaligen Industriegebiet. Hier,
im Osten Moskaus, ist das Hauptquartier
des russischen Fernsehsenders RT, vor-
mals Russia Today. Das Logo des Sen-
ders, ,,Question more“ (,,Mehr infrage
stellen®), ist allgegenwartig: Es prangt
auf den parkenden Kleinbussen und so-
gar an der Schranke zur Einfahrt. Man
wolle Geschichten erzihlen, ,,die von den
Mainstreammedien verschwiegen wer-
den®, mit einer ,,russischen Perspektive
auf das Weltgeschehen®, heil3t es auf der
Homepage.

2005 als Russia Today gegriindet,
sendet RT heute auf Englisch, Arabisch
und Spanisch. Webportale gibt es auch
auf Deutsch und Franzésisch. Das Pro-
gramm ist ein schillerndes Forum fiir
Antiamerikanisten, Rechtspopulisten,
Systemkritiker aller Couleur und Ver-
schworungstheoretiker. ,,Provokativ kon-
trar, wie es der Guardian beschrieb. Als
»Agenturen der Einflussnahme und der
verlogenen Propaganda“ hat es hingegen
zuletzt der franzosische Prasident Emma-
nuel Macron bezeichnet. Der Fernsehsen-
der hatte im franzosischen Wahlkampt
fiir die Rechtspopulistin Marine Le Pen
und gegen Macron Stimmung gemacht.
Die russische Nachrichtenagentur Sput-
nik behauptete sogar, Macron sei schwul.

Wer sich vor Ort erkundigt, was
diese ,,russische Perspektive“ sei, ern-
tet vorerst Herablassung und Héme.
»Wir bekommen Telefonanrufe direkt
aus dem Kreml — wissen Sie das etwa
nicht?“, spottet Alexei Kusnezow. Der
untersetzte Anfangvierziger und gebiir-
tige Moskauer ist stellvertretender Lei-
ter der englischsprachigen Nachrichten-
abteilung bei RT. Sein Englisch hat den
rollenden Zungenschlag des Amerikani-
schen, hat er doch selbst fiir US-Medien
in Moskau gearbeitet, bevor er 2010 zu
RT kam. Die globale Medienwelt werde
kontrolliert von ,,angelsdchsischen Me-
dien“, wie Associated Press und Thom-
son Reuters, sagt er. Doch dann kam

,, Mittlerweile lesen mehr
Menschen Uber die russische
Propaganda, als sie selbst
zu konsumieren”

RT. ,,Wenn Verbrechensbekdampfer Ver-
brechen bekdmpfen und Feuerwehr-
ménner Feuer — was bekdmpfen dann
die Freiheitskampfer?“ steht auf seinem
Twitter-Account.

Auf alle Nachfragen, wie sich RT
von anderen Fernsehsendern unter-
scheidet, reagiert er launisch. Ist RT ein
Kreml-Sender? ,,Miissen wir denn die
ganze Zeit Putin bashen, um ernst ge-
nommen zu werden?“ Was unterscheidet
RT denn dann von westlichen Medien?
,»,Seit meinem ersten Arbeitstag werde ich
von Korrespondenten wie Thnen gefragt:
Fiihlt ihr euch wie an der Frontlinie eines
Informationskriegs?“ Fiihlt sich RT also
vom Westen missverstanden? ,,Wiirden
Sie sich denn nicht missverstanden fiih-
len, wenn Sie die ganze Zeit als Propa-
gandaorgan bezeichnet wiirden?“

SO IST ES aber gerade das Image von
Macht und Einfluss, das RT stidndig von
sich selbst zeichnet. Wie eine Trophée
hangt in den Gangen der Moskauer Zen-
trale ein Zitat aus dem deutschen Tages-
spiegel, auf Russisch iibersetzt: ,,RT ist
heute neben Gazprom und der Waffenin-
dustrie das effizienteste Instrument der
russischen AuBenpolitik.“ RT wirbt mit
kantigen Spriichen, wie zuletzt auf dem
Sankt Petersburger Wirtschaftsforum
(,RT ist méchtiger als Tausende Atom-
raketen) oder auf dem Flughafen Sot-
schi (,,Finden Sie heraus, wen wir als
Naéchstes hacken werden®). ,,Unser Erfolg
rithrt daher, dass die Menschen wissen,
dass die Ereignisse nicht so schwarz-weil3
sind, wie es uns die Tausenden Main-
streammedien in ihren Echokammern
immer glauben machen wollen®, kom-
mentiert die RT-Chefredakteurin Mar-
garita Simonjan per E-Mail.
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Weltweit kommt RT derzeit auf
70 Millionen Zuschauer pro Woche,
36 Millionen davon in Europa, so die Me-
dienforschung Ipsos. In den USA schafft
es RT hingegen nicht einmal in das Ran-
king der 100 meistgesehenen Sender.
In GroBbritannien sehen RT tiberhaupt
nur 0,04 Prozent der Zuschauer, so der
Broadcasters’ Audience Research Board.
Der deutsche Ableger von RT, der nur
iiber Youtube lduft, kommt bei seinen
Sendungen meist nicht iiber 10 000 bis
20 000 Klicks hinaus. Und an eine Ex-
pansion ist derzeit nicht zu denken: 2016
wurde das Budget von RT um 10 Prozent
gekiirzt. Mit dem Rubelverfall sind die
Mittel des Senders in den vergangenen
Jahren de facto auf die Halfte zusammen-
geschmolzen. ,,Mittlerweile lesen mehr
Menschen iiber die russische Propaganda,
als sie selbst zu konsumieren®, sagt der
russische Blogger Alexei Kowaljow.

1000 Kilometer weiter west-
lich, 200 Kilometer von der russischen
Grenze entfernt, am Siidrand der est-
nischen Hauptstadt Tallinn. Drauflen
reihen sich bunte Fahnenstangen anei-
nander, drinnen verschluckt der Teppich-
boden die Schritte. In dem zweistockigen
Kalksteinbau ist seit dem Nato-Beitritt
Estlands der estnische Stiitzpunkt des
westlichen  Verteidigungsbiindnisses
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» Es geht darum,
die Krafte zu starken,
die das System infrage stellen,
und das Selbstvertrauen
demokratischer Staaten
zu schwdchen”

untergebracht. 2008 wurde hier das
Kompetenzzentrum fiir Cyberabwehr
der Nato eroffnet.

Das Verhiltnis Estlands zu Moskau
ist aullerordentlich komplex. Als 2007
ein sowjetisches Kriegerdenkmal vom
Zentrum Tallinns an den Stadtrand ver-
legt wurde, gingen russischstimmige Es-
ten auf die StraBe. Zugleich legte eine
DDOS-Attacke, von 85 000 Computern
gestartet, das Parlament, die Prasidial-
verwaltung, Banken und Medien im gan-
zen Land lahm. Estland (,,E-stonia®) gilt
als Vorreiter der Digitalisierung, elektro-
nische Krankenakten oder Wahlen iiber
Mausklick gehoren hier zum Alltag. Es
war der erste gro3 angelegte Hackeran-
griff auf ein Land. Mutmaflich stand
Russland hinter den Angriffen.

Die Cyberabwehr ist eine Mischung
aus Thinktank und Lehranstalt: Bis zu
100 Experten aus allen Nato- und Part-
nerldndern arbeiten hier, zur Halfte Mi-
litdrs, zur Halfte Zivile. In Trainings
werden Beamte und Militdrs aus den
Mitgliedsldndern dazu ausgebildet, digi-
tale Sicherheitsliicken zu schliefen und
im Ernstfall den Schaden zu begrenzen.
Das Tallinn-Manual, ein internationaler
Wegweiser zu Cyberkonflikten, wurde
hier ausgetiiftelt. Uniformierte und junge
Nerds in Sneakers geben sich die Tiirklin-
ken in die Hand.

Das estnische Know-how ist heute
begehrt wie noch nie. Die Nachfrage
nach Ausbildungskursen iibersteigt das
Angebot, heilit es. Kein Wunder, ist doch
wenige Wochen vor der Bundestagswahl
auch in Deutschland die Cyberbedro-
hung aus Russland ein grofles Thema.
Von einer gezielten ,,Angriffskampagne*
des russischen Geheimdiensts FSB und
GRU mit ,,hohem Ressourceneinsatz und
herausgehobenen technischen Fiahigkei-
ten“ schrieb zuletzt die Bild (,,Russland
fithrt Cyber-Krieg gegen Deutschland!“)
und bezog sich dabei auf den Verfas-
sungsschutz. Aber auch die Zeit schrieb
zuletzt von einem ,,Krieg ohne Blut“.

+KEIN SYSTEM ist 100-prozentig sicher*,
sagt Liisa Past. Die Estin mit dem blon-
den Bubikopf erinnert sich noch gut an
die Cyberattacke vor zehn Jahren. Da-
mals arbeitete sie als Redakteurin einer
estnischen Zeitung. Nach einem Server-
ausfall mussten die Seiten vor Redakti-
onsschluss noch einmal neu verfasst und
per USB-Stick in die Druckerei gebracht
werden. ,,Das war unangenehm®, erin-
nert sich Past, die heute die Kommunika-
tionsabteilung des Cyberzentrums leitet.
,»Aber bestimmt kein Krieg.“ Vielmehr sei
die Cyberbedrohung ,,das neue Normal,
auf das sich alle Staaten einstellen miis-
sen“. Egal ob aus Ost oder West.

Eine These, die auch der Polito-
loge Thomas Rid in seinem Buch ,,My-
thos Cyberkrieg“ vertritt: So fiithre al-
lein der Begriff ,,Cyberkrieg® in die Irre.
,Nicht ein einziger Mensch wurde jemals
durch eine Cyberattacke getotet oder ver-
letzt“, schreibt Rid. Genauso wichtig wie
die technische sei daher auch die ,,psy-
chologische Cybersecurity“, sagt Mat-
thijs Veenendaal, Cyberexperte beim
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niederldndischen Verteidigungsministe-
rium. ,,Diese Attacken fithren meist ledig-
lich dazu, dass gewisse Onlinedienste fiir
eine gewisse Zeit nicht verfiigbar sind.“
Ein Staat miisse daher klarmachen: Ein
Hackerangriff sei keine Kriegserklarung —
sondern ein Problem, das mit technischer
Expertise gelost werden kann. Nicht
mehr, aber auch nicht weniger. Wer mit
Kriegsrhetorik auffahrt, schiirt Massen-
panik und vernebelt den Blick.

Doch was, wenn ein Cyberangriff ge-
nutzt wird, um den Wahlkampf zu mani-
pulieren? ,,Der russischen Fithrung geht
es nicht darum, Donald Trump oder Ma-
rine Le Pen zum Sieg zu verhelfen oder
Angela Merkels Wiederwahl zu verhin-
dern; da schitzt der Kreml seine Moglich-
keiten weit realistischer ein als westliche
Kommentatoren®, schreibt der Osteuro-
paexperte Stefan Meister in einem Bei-
trag. ,,Vielmehr geht es darum, die Kréfte
zu starken, die das System infrage stellen,
und darum, das Selbstvertrauen demokra-
tischer Staaten zu schwichen.” Es ist wohl
kein Zufall, dass der russische Prisident
Wiladimir Putin zuletzt bewusst offen-
lieR, ob der Kreml direkt hinter den russi-
schen Hackerangriffen im US-Wahlkampf
stand. Hacker seien ,,Freigeister, so Pu-
tin. Wenn ihnen der Sinn danach stehe,
wiirden sie hacken, um einen ,,gerech-
ten Beitrag® zu leisten fiir den ,,Kampf
gegen jene, die schlecht iiber Russland
sprechen — gerade so, wie Kiinstler Bil-
der malen.

Spitestens seit den US-Président-
schaftswahlen werden die Fiahigkei-
ten der russischen Politik in westlichen
Medien daher iiberschitzt. ,Von we-
sentlicher Bedeutung ist nicht das, was
Russland mit Blick auf Cyberattacken,
Desinformation und Propaganda wirk-
lich kann, sondern das, was wir ihm zu-
trauen®, schreibt Meister. ,,Inzwischen
haben alle angefangen, an die Allmacht
der russischen Propaganda zu glauben®,
sagt der Blogger Kowaljow. ,,Und das ist
vermutlich ihr allergréfter Erfolg.”
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