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Was uns Google nicht zeigt

Suchmaschinen bilden nur einen Bruchteil des Webs ab. Im Verborgenen bleibt viel
Nutzliches, aber auch die dunkle Seite des Internets — wo es Mengenrabatt auf Kokain gibt.

RALF HILLEBRAND

WIEN. Das Verhiltnis ist derart un-
vorstellbar, dass es wohl nur ein
Vergleich greifbar macht: Nehmen
wir an, das ganze Internet wire Eu-
ropa. Dann wire jener Teil, den uns
Google zeigt, nicht der ganze Konti-
nent, auch nicht ein einzelnes Land
— sondern die Stadt Miinchen. Ex-
perten gehen davon aus, dass die
weltgrof3te Suchmaschine lediglich
0,2 Prozent des World Wide Web
abbildet. Oder anders: Der Teil des
Internets, den wir nicht finden kon-
nen, ist 500 Mal groRRer als jener,
der auf Google indiziert ist.

Jene gigantische Welt, die sich
unter der Suchmaschinen-Oberfli-
che auftut, wird Deep Web genannt.
Das Deep Web gibt es, seit es das In-
ternet gibt. Dennoch ist vielen im-
mer noch nicht bewusst, was ihnen
Google vorenthilt. ,,Google ist ein
riesiger Filter”, sagt der Wiener
Netzaktivist Wolfie Christl. ,Dieser
Filter bestimmt, was im Internet
auffindbar ist — und somit, was im
Web wirklich existiert.”

Doch wieso zeigen uns die On-
line-Suchmaschinen bestimmte In-
halte nicht? Und was genau sehen
wir nicht? ,Google greift nur die
Oberfldche des Internets ab. Und es
kdmpft mit technischen Limitie-
rungen”, erldutert Christl. Ein sim-
ples Beispiel sind Online-Bibliothe-
ken: Google kann nur die Hauptsei-
te erfassen und listen. Die komplet-
te Datenbank, die dahinter liegt, al-
so alle Biicher, liest die Suchma-
schine nicht aus. ,Google arbeitet
zwar daran, dass immer mehr er-
fasst wird. Aber alles wird nie abge-
deckt werden.“ Alles zu zeigen ma-
che laut Christl auch keinen Sinn:
Es gebe unzdhlige Seiten mit nutz-
losem Inhalt im Web. ,Solche Sei-
ten miissen und sollen nicht gelistet
werden®, erganzt der Netzexperte.

Parallel gebe es Seiten-Betreiber,
die ihre Seite bewusst nicht auf
Google anzeigen, etwa aus urheber-
rechtlichen Griinden: ,Sie konnen
in der robots.txt-Datei (eine Textda-
tei, die auf dem Server der Website
liegt, Anm.) Google sagen, dass die
ganze Seite oder bestimmte Unter-
bereiche nicht indiziert werden sol-
len.“ Google halte sich meist daran
— im Gegensatz zu anderen Such-
maschinen, Geheimdiensten etc.
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Zudem konnen Doppelbedeu-
tungen von Suchbegriffen Google
Probleme bereiten. Wenn etwa ein
Wort in Verbrecherkreisen eine an-
dere Bedeutung hat, als dies land-
laufig der Fall ist, tut sich die Such-
maschine schwer, nur die verwerfli-
chen Ergebnisse zu filtern. ,Das
sind aber nur Einzelfdlle“, ergdnzt
Christl. Google werde bei solchen
Szenarien ,immer intelligenter*.

»Mit wenigen Ausnahmen
ist nichts im Netz
komplett anonym.*

Wolfie Christl, Netzaktivist

Doch trotz aller Lernfihigkeit
bleibt noch wesentlich mehr im
Dunkeln —und das im wahrsten Sin-
ne des Wortes: Ein kleinerer, aber
nicht unwesentlicher Teil des Deep
Webs ist das sogenannte Darknet.
Das Darknet kann im Regelfall nur
anonym besucht werden, zum Bei-
spiel iiber den Tor-Browser, eine Al-
ternative zu Chrome oder dem In-
ternet Explorer. Der Browser setzt
auf Verschliisselung — und schiitzt
so die Anonymitét der Nutzer.
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Vor Google bleibt viel verborgen - etwa das Darknet, das ,,Dunkle Netz".
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Wer sich die Miihe macht und
sich iiber Einstiegsplattformen wie
,The Hidden Wiki“ von Darknet-
Seite zu Darknet-Seite vorarbeitet,
bekommt schnell die Schattenseite
des Internets geboten. Im ,,Dunklen
Netz“ gibt es Kinderpornografie,
Waffen- und Drogenhandel. Be-
stimmte Plattformen bieten auf Ko-
kain oder Pistolen sogar Mengenra-
batt an. Auch Zugangsdaten zu ge-
hackten Bankkonten oder gefdlsch-
te Passe konnen erworben werden.
Und wem das bereits Gehackte
noch nicht reicht, der kann Hacker-
dienste mieten. Ein E-Mail- oder
Facebook-Konto wird ab 50 Euro ge-
knackt, wenn man jemand Kinder-
pornos unterschieben will, muss
man schon 500 Euro zahlen.

Jedoch ist nicht alles schlecht,
was sich im Darknet abspielt. Die
Moglichkeit, anonym und nur
schwer nachverfolgbar zu kommu-
nizieren, wird ebenso von Journa-
listen und Aktivisten genutzt: , Tor
und das Darknet im Allgemeinen
sind unverzichtbare Hilfsmittel, um
freie Rede zu gewihrleisten”, sagt
Netzaktivist Christl. Die NSA-Affdre
um Edward Snowden oder die Wiki-
Leaks-Enthiillungen hétte es wohl
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ohne die einschliagigen Moglich-
keiten nie gegeben. Aber Ach-
tung: Auch wenn man mit dem
Tor-Browser oder vergleichba-
ren Mittel surft, ist man nicht
vollkommen sicher: ,Mit ganz,
ganz wenigen Ausnahmen ist
nichts im Netz komplett ano-
nym“, ergdanzt Christl. Dazu
passt, dass es dem FBI im vergan-
genen Jahr gelungen ist, ein
Netzwerk von 200.000 Padophi-
len im Darknet auszuheben. Zu-
dem vermutet Christl, dass man
sich ,erst recht verddchtig
macht“, wenn man auf den Tor-
Browser oder Ahnliches setzt.
Dennoch ist die Moglichkeit, zu-
mindest ansatzweise anonym zu
surfen, fiir Christl unverzichtbar.
»Eine Forderung nach einem Ver-
bot ist fiir mich demokratiepoli-
tisch vollig jenseitig.“ Wenn es
nach Christl geht, miisse man
sich um andere Themen wesent-
lich mehr Sorgen machen: ,,Es ist
flir mich viel problematischer,
dass mit Google eine private Fir-
ma bestimmt, was fiir die meis-
ten im Internet existiert und was
nicht — und somit unseren Blick
auf die Welt bestimmt.“
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Wie man im

Netz weniger
Spuren hinterldsst

Nein, nicht jeder, der anonym sur-
fen will, hat etwas Kriminelles zu
verbergen. Tausende Internet-Nut-
zer wollen sich schlicht nicht da-
mit abfinden, dass ihr Online-Ver-
halten von Facebook, Google, aber
auch von Tausenden Werbefirmen
erfasst wird. Doch sich von der
Uberwachung zu losen ist alles
andere als einfach. Hundertpro-
zentige Anonymitat ist kaum mog-
lich. Dennoch konnen Sie mit drei
simplen Hilfsmitteln dafiir sorgen,
dass nicht jeder Klick erfasst wird.

Methode 1: Sollten Sie nur verhin-
dern wollen, dass Ihre Schritte im
eigenen Browser aufgezeichnet
werden (und sie somit von ande-
ren PC-Nutzern gesehen werden),
konnen Sie in den Inkognitomo-
dus wechseln. Im Chrome-Browser
kann der Modus aktiviert werden,
indem Sie die Tasten Strg, Shift
(GroRschreibtaste) und N gleich-
zeitig driicken. Im Internet Explo-
rer miissen Sie rechts oben auf
das Zahnrad klicken und dann
iiber ,Sicherheit“ den Punkt ,In-
Private-Browsen“ wihlen.

Methode 2: Wer den eigenen Da-
tenverkehr gar nicht auswerten
lassen will, sollte auf den Tor-
Browser setzen. Tor, eine Alterna-
tive zu Internet Explorer oder
Chrome, kann iiber Google gefun-
den und heruntergeladen werden
kann. Der Tor-Browser kann zwar
einiges nicht, was die Konkurrenz
kann. Dafiir verschliisselt er etwa,
von welchem Standort aus ein
Nutzer auf eine Seite zugreift.

Methode 3: Wem diese Sicher-
heitsstufe nicht reicht, der kann
einen VPN-Client installieren,
zum Beispiel ,,Hide My Ass“ oder
»SaferVPN“ (beide iiber Google
auffindbar). Mithilfe der Program-
me kann der Nutzer nicht nur sei-
nen Standort verschliisseln, son-
dern noch angeben, welcher Ort
stattdessen simuliert werden soll.
Aber Achtung: Gute VPN-Clients
kosten rund 50 Euro pro Jahr.
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