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Besonders schutz-
bediirftig: das
Rechenzentrum,
iiber das alle IT-Akti-
vitidten des Konzerns
weltweit laufen.

Zukunft

GEHEIMWAFFE
AUFMERKSAMKEIT

Zu den Erfolgsfaktoren des Spezialistenteams fiir Cybersecurity
der Voith Group in Heidenheim zéhlen: Anomalien im Daten-
verkehr aufzuspiiren und die Aufmerksamkeit der Mitarbeiter
fiir Cybersecurity zu erhhen. Das Reporterteam des VDMA-
Magazins erhielt exklusive Einblicke.
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ie Spurensuche beginnt mitten

in Heidenheim an der Brenz im

Osten Baden Wiirttembergs an

der Grenze zu Bayern: Oben auf
dem Felsen lockt uniibersehbar das mit-
telalterliche Schloss Hellenstein, das
Wahrzeichen Heidenheims. Unten im Tal
befindet sich das Voith Training Center in
einem fiinfstockigen Biirokomplex. Alles
strahlt die kreative Nuchternheit des
erfolgreichen Hightech-Konzerns Voith
aus,der mit weltweitmehrals 19 000 Mit-
arbeitern Anlagen, Produkte, Serviceleis-
tungen und digitale Anwendungen
anbietet.

Im obersten Stock wartet bereits Rolf
Strehle. ,Das ist einer der altgedienten
Cybersecurity-Pioniere der Branche®,
hatte uns Steffen Zimmermann, Leiter
Competence Center Industrial Security
beim VDMA, mit auf den Weg gegeben.
Strehle ist Leiter des Competence-Centers
IT-Sicherheit bei Voith.

Der jugendlich wirkende Mann nimmt
im Giberdimensionalen Sessel Platz: Rund
zehn Meter schrag unter uns trainieren
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Azubis an Maschinen, iiber ihnen, einen
Stock hoher, lernen Voith-Mitarbeiter den
Umgang mit neuer Software. Zu den Gas-
ten zahlen auch IT-Experten des Konzerns
aus aller Welt, die Voith zu Trainern fiir
Cyberresilienz, der neuen Aufmerksam-
keit im Umgang mit IT und Vernetzung,
ausbildet.

Cyberresilienz: Awareness férdern

Die Schulung verdanken sie einem
unschonen Erlebnis im Jahr 2014. ,Wir
tiberpriiften als Hacker mit Erlaubnis der
Geschéftsleitung, wie viele unserer Sys-
teme angreifbar sind“, runzelt Strehle bei
der Erinnerung an den Vorfall die Stirn.
,Voninsgesamt 25000 waren esimersten
Anlauf bereits 200. Wir stiefen auf sehr
viele PCs, Tablets und Smartphones.” Da
setzte ein Umdenken bei Voith ein. Der
Cybersecurity-Pionier beugt sich nach
vorne und signalisiert mit offenen Han-
den den neuen Weg: ,Wir starteten mit
Erfolg eine Awareness-Kampagne, dank
der mittlerweile jeder Mitarbeiter welt-
weit einmal pro Jahr eine Schulung »
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» zur Informationssicherheit erhalten
muss. Vermittelt wird etwa: Passt auf,
wenn ihr ein Handy oder Notebook im
Betrieb nutzt!“ Die Schulung geschieht
zweigleisig per E-Learning am Arbeits-
platz und durch die selbst ausgebildeten
Cyberresilienz-Auditoren.

Besonders schiitzen mussen Strehles
Experten vor allem das Rechenzentrum,
uber das alle IT-Aktivitdten des Konzerns
weltweit laufen. Zutritt in diesen streng
geschutzten Bereich ermoglicht uns
Andreas Weidner. Er tragt als Senior
Manager Information Security Officer
(CISO) die Gesamtverantwortung fur die
Informationssicherheit bei Voith. Weid-
ner fihrt uns liber eine geschwungene
Briicke tiber das Fliisschen Brenz (,Damit
kithlen wir unsere Rechner) zu einem
alten Fabrikgebdude aus den 50er-Jahren,
dessen Treppenhaus an den fritheren Stil
aus der Zeit des deutschen Wirtschafts-
wunders erinnert.

mUnser Anomalie-
Detektion-System
entdeckt friihzeitig,
wenn im Netz
etwas nicht
stimmt.*

ROLF STREHLE

Im Keller begriiBt uns Helmut Reiter,
der als Senior Manager IT Infrastructure
Zutritt zum Allerheiligsten hat: Der Di-
plomphysiker 6ffnet die Tiir mithilfe eines
Fingerprint-Sensors. Beim Eintreten des
Raums umhiillt uns gleich die warme
Abluftausdenlaut brummendenKuhlern

1 — Rolf Strehle
zdhlt zu den alt-
gedienten Cyber-
security-Pionieren
der Branche.

2 __ Das Voith
Training Center
schult Azubis und
bildet auch IT-Exper-
ten zu Trainern fiir
Cyberresilienz aus.

3 __ Die Uberwa-
chung des Gelédndes
per Kameras schiitzt
vor unerwiinschten
Besuchern.

der Server, die auch als Cloud fiir den Kon-
zern dienen. In den groflen weif3-grauen
Késten steckt die Speicherkapazitdt von
30000 Terabyte — genug, um die Daten
von 50000 Laptops zu speichern. Zudem
existiert nicht weit entfernt ein zweites
Rechenzentrum, das alle Daten perma-
nent spiegelt und im Falle eines Ausfalls
einspringen kann.

Die IT-Experten merken schon, dass
sich die Einstellung zu ihnen und zur IT-
Security gewandelt hat. ,Die Awareness
ist gestiegen”, bestétigt uns Physiker Rei-
ter wegen des Larms im Rechenzentrum
mit lauter Stimme. ,Wir sptiren das neue
Bewusstsein heute bei jedem Mitarbeiter.
Aufgertttelt hat sie Strehles Aware-
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ness-Kampagne, aber auch die vielen Pres-
seberichte tiber Cyberangriffe.”

Gezielte Suche nach Anomalien

Doch Awareness allein reicht nicht aus,
nétig sind auch Wachter mit dem Gespiir
flir mogliche Cyberangriffe. Viele Mitar-
beiter aus Strehles Mannschaft haben
deswegen eine Spezialausbildung zum
legalen Hacken absolviert. Sie sitzen
aufierhalb des Voith-Werksgeldandes in
gemieteten Burordumen. ,Eine unserer
Spezialitaten ist die gezielte Suche nach
Anomalien im Datenverkehr, erklart der
Geschaftsfithrer, wahrend er mit uns in
seinem Wagen zum nahegelegenen Kom-
petenz-Zentrum fahrt. ,Im Kreditverkehr
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4 —_ Inden Server-
schrénken des gut
gesicherten Rechen-
zentrums steckt die
Speicherkapazitit
von 30000 Terabyte.

5 ___ Die Mitarbei-
ter im Kompetenz-
Center iiberwachen
im Kundenauftrag
Anomalien im
Datenstrom.

gibt es das schonlange. Wenn Sie heute in
Chinaeine Kreditkarte aktivieren und dies
kurz darauf auch in Deutschland tun,
dann sperrt sie das Kreditkarteninstitut
sofort.” Weiles dasin der IT nicht gab, habe
er mit seinem Team ein System entwi-
ckelt, das den Konzern bereits mehrmals
vor ernsthaften Attacken gerettet hat.
Ging es da auch um den WannaCry-
Virus, der im Jahr 2017 Daten verschlts-
selt hat und so viele Unternehmen lahm-
legte? Ja, erbedrohte die Produktion, griff
dort an, wo es richtig weh tut”, verrat
Strehle ernst blickend. Lachelnd fahrt er
fort: ,Doch lange bevor alle IT-Schutzein-
richtungen wie Firewall oder Viren-
scanner aktiv wurden, schlug die Stunde
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SHORT FACTS

60 %

der Maschinenbauer gehen davon
aus, .dass die Zahl der Sicherheits
vorfalle zunehmen wird.

Am

11.03.2020

thematisiert der Cybersecurity
Kongress von VDW und VDMA in
Dusseldorf das Zusammen-
wachsen von Office- und
Produktionswelt.

ISO/IEC

27001

heilt das Zertifikat, das einem
Unternehmen die Uberpriifung
aller sicherheitskritischen
Prozesse und Systeme seines
Rechenzentrums attestiert

unseres Anomalie-Detektion-Systems. Es
entdeckte frihzeitig, dass im Netz etwas
nicht stimmt.“ Alarmiert vom System
spurten die Spezialisten des Kompe-
tenz-Zentrums den Virus noch am selben
Tagaufund verhindertenso einenverhee-
renden Angriff auf die insgesamt 40000
Rechner der weltweiten Produktion.

Firmeneigene Hacker

Diese firmeneigenen Hacker mussen
wir kennenlernen! Neugierig steigen wir
am Rand der Stadt aus Strehles Auto aus
und stehen vor einem grauen, unschein-
baren dreistockigen Blirogebdude. Im ers-
ten Stock befindet sich das Kompetenz-
Center, laut Voith einer der grofiten »
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6 — Andreas
Weidner (rechts)
verantwortet die
Informations-
sicherheit bei Voith.

7 — Akribische
Ordnung bei der Ver-
kabelung kennzeich-
net eine gut gesi-
cherte IT-Abteilung.

» Security- und Datenschutzanbieter
in Deutschland.

Esherrschtindenleicht abgedunkelten
Réumen angespannte Ruhe, manche
horen Musik tiber Kopfhérer, nur wenige
sprechen leise miteinander. Peter Lorenz,
ein rund 30-jahriger Experte, unterbricht
seine Arbeit fiir Fotoshooting und Kurz-
interview. ,Ja, die Aufmerksamkeit der
Voith-Mitarbeiter hat deutlich zugenom-
men”“, bestatigt uns der System Engineer.
+Doch leider haben sich auch die Hacker
darauf eingestellt: Die Cyberangriffe
fallen immer kreativer aus.” System
Engineer Timo Kovacs kommt hinzu und
bestétigt die Aussagen seines Kollegen.
Und wer beschéftigt sich hier mit der Ano-
malie-Detektion? Lorenz deutet hinter die
Stellage: ,Der Kollege nebenan arbeitet
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gerade fiir einen Kunden an einem wich-
tigen Fall, aber bitte nicht stéren!”

»WIir lernen von dieser Arbeit sehr viel,
denn dank dem Feedback und dem stan-
digen Blick tiber den Tellerrand kénnen
wir unsere Werkzeuge — wie etwa den
Anomalie-Detektor — neu justieren und
verbessern”, erklart uns Strehle auf der
Riickfahrt zur Konzernzentrale.

Diese standige Weiterentwicklung sei
sehr wichtig, denn wegen der zunehmen-
denVernetzungim Rahmen von Industrie
4.0 drohen neue Gefahrenquellen. Oft
stecke in einer neu gekauften Werkbank
veraltete PC-Technik, die von sich aus
unsicher sei. Strehles Pladoyer: ,Unsere
Industrie muss ihre Maschinen und Anla-
gen unter dem Stichwort ,Security by
Design'sicherermachen. Ein Anfang wiare
etwa der virtuelle Sicherheitsschalter, der
sich nicht hacken ldsst.“ Und auf diesem
Weg befindet sich gerade Voith bei seinen
Maschinen und Anlagen—wahrscheinlich
wieder als Pionier. A

Steffen Zimmermann
Telefon +49 69 6603-1978
steffen.zimmermann@vdma.org

Veranstaltung

Security by Design am

30. Marz 2020 in Karlsruhe
go.vdma.org/c15qv

Competence Center im VDMA
industrialsecurity.vdma.org

y»Fur sicherheitskriti-
sche Funktionen ist
eine zuséatzliche
Authentifizierung
notig.*

PROF. DR.
ERIC BODDEN

Direktor und Professor unter anderem
fiir IT-Sicherheit am Fraunhofer-Institut
fiir Entwurfstechnik Mechatronik IEM
und am Heinz Nixdorf Institut der Uni-
versitdt Paderborn

»Die iibergreifende Normenreihe |IEC
62443 bietet Orientierungshilfe. Sie emp-
fiehlt Steuerungsherstellern etwa einen
relativ stringenten Entwicklungsprozess,
der Security von Anfang an beachtet.
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So sollten sich sicherkritische Funktionen
nicht ohne eine zusétzliche Authentifi-
zierung durchfiihren lassen. Maschinen-
bauer konnen in der Normenreihe nach-
lesen, wie sie sichere Komponenten
auswahlen und diese dann zu einer siche-
ren Anlage vereinen. Wichtig ist die
Kommunikation zwischen den einzelnen
Maschinenkomponenten, bei der jede
Komponente unterscheiden solite, von
wem eine Anfrage kommt. Hier bietet
sich die Kommunikation iiber offene
Schnittstellen wie OPC UA an. Unterstiit-
zung bieten die gemeinsamen Schulungen
des Fraunhofer IEM und des Maschinen-
bau-Instituts des VDMA.
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