


TEXT: EVA STEINLEIN

ILLUSTRATIONEN: PAUL PAETZEL

CYBER-ATTACKEN sind ldngst keine Science-Fiction mehr — nicht nur bei
US-Wahlen. Auch Estland, Lettland und Litauen sind das Ziel von digitalen Angriffen.
Gegen russische Hacker und Propagandakampagnen kimpfen junge Frauen im
Baltikum ganz vorn an der unsichtbaren Front
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ille Laks verteidigt Estland, seit sie 17 Jahre alt ist. Da hat
S ihr Grofivater sie zum ersten Mal auf ein Wochenende mit

dem Verteidigungshund mitgenommen, einem Paramilitar,
das an die estnischen Streitkrifte angeschlossen ist. Mit anderen
Freiwilligen geht sie seitdem regelmafig auf kilometerlange Mar-
sche und Bergtouren, hebt Griben aus, {ibt Schiefien mit dem Luft-
gewehr, iibernachtet im Wald. ,,Noch am ersten Sonntagabend habe
ich meine Beitrittserkldrung auf der Webseite ausgefiillt®, erinnert
sich die 32-Jihrige, die ihre verspiegelte Sonnenbrille am liebs-
ten nie absetzt. Nun ist sie eine von fast 26 000 Esten, die samt der
Frauen- und Jugendorganisationen zum Verteidigungsbund gehd-
ren und im Kriegsfall als Reservisten kampfen sollen. Eine beacht-
liche Verstirkung des Militéirs in dem kleinen baltischen Staat, der
nur 1,3 Millionen Einwohner und 6000 aktive Soldaten zéhlt. Bis
2020 wollen die baltischen Streitkrifte auch ein Cyberkommando
von 300 Personen aufgebaut haben. Der paramilitirische estnische
Verteidigungsbund hat schon seit mehreren Jahren eine Cyber-
einheit, in der auch Laks sich engagiert.

Den grofiten Teil seiner Geschichte hat Estland ebenso wie Lett-
land und Litauen unter wechselnder Herrschaft verbracht, von 1940
bis 1991 gehorte das Land zur Sowjetunion. Die meisten Balten nen-
nen diese Zeit ,,die Okkupation“ und ohne jene Besatzung — so der
Vorwurf — hitte die Region heute den Entwicklungs- und Lebens-
standard Skandinaviens. Spétestens seit der Annexion der Krim
und dem Konflikt in der Ukraine treibt nun immer mehr Balten die
Sorge um, sie kénnten von ihrem gemeinsamen Nachbarn Russland
erneut okkupiert werden.

Sille Laks ist nicht einmal 50 Kilometer von der russischen
Grenze entfernt aufgewachsen. IThren ersten Einsatz fiir die Ver-
teidigungseinheit hatte die energische IT-Expertin 2007 als Hilfs-
polizistin. In der Nacht auf den 27. April waren in den Strafien der
Hauptstadt Tallinn und in ihrer Heimatstadt Johvi schwere Unruhen
zwischen ethnischen Russen und Esten ausgebrochen.

Nach der Unabhéngigkeit des Landes 1991 hatte man die ethni-
schen Russen und ihre Nachfahren, die in Estland und Lettland im-
merhin ein Viertel der Bevélkerung ausmachen, zu ,Nichtbiirgern®
erklirt. Bis heute diirfen sie weder wihlen noch im 6ffentlichen
Dienst arbeiten, die ,Naturalisierung” genannte Einbiirgerung

ist ein kompliziertes biirokratisches Verfahren. In den Krawallen
von 2007 brach sich ihre aufgestaute Wut explosionsartig Bahn.

Doch die eigentliche Bedrohung waren nicht die Kimpfe auf der
Strafe — sie kam aus einem Angriffsfeld, mit dem bis dahin kaum
jemand gerechnet hatte: dem Internet. Russische Hacker legten mit
einer Flut automatisierter Aufrufe gezielt die Webseiten wichtiger
Staatsorgane, Banken und Nachrichtenmedien lahm. Spéter kaper-
ten sie die Seiten und luden dort politische Parolen und Propagan-
dabilder hoch. In einem Land, dessen Biirger schon damals online
an Wahlen teilnehmen, Behordengénge und Arztkonsultationen
erledigen konnten, war das mehr als ein Weckruf: Der Cyberangriff
traf das Selbstverstindnis Estlands als digitale Nation im Kern.

Die Esten mussten dringend umdenken: Cybersicherheit hat seit-
dem oberste Prioritit. Sille Laks hat den Prozess von Anfang an auf
hochster Ebene mitgestaltet. Sie sitzt in der Halle der Technischen
Universitit Tallinn, an der sie ihren Master in Cybersecurity gemacht
hat und heute ,,Grundlagen der Cybersicherheit“ unterrichtet, lehnt
sich tief in den gepolsterten Stuhl und erzéhlt: Vier Jahre lang hat sie
in der Notfall-Eingreiftruppe der staatlichen IT-Sicherheit gearbeitet
- einer Behorde, die mit dem deutschen Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) vergleichbar ist. Dort werden ein-
heitliche Sicherheitsstandards fiir die estnische Regierung bei Pass-
wortern, Software und Reporting festgelegt. Auf Backup-Servern in
Luxemburg ist zudem der gesamte Datensatz aller Biirger abrufbar,
falls Estlands digitale Infrastruktur zum Erliegen kommt.

Auch der paramilitirische estnische Verteidigungsbund zog
seine Schliisse und richtete eine Cybereinheit ein, der heute etwa
200 Personen angehoren. Sille Laks ist aktives Mitglied dieser
. Kiiberkaitseliit“ und nimmt an Ubungen teil, mit denen die Ein-
heit und die staatliche IT-Sicherheit gemeinsam den Kampf gegen
Hackerangriffe trainieren: Eine Gruppe attackiert etwa den Server
einer Klinik in der Kiistenstadt Parnu, die andere Gruppe muss den
Angriff abwehren — und dabei neben logistischen Fragen auch be-
denken, was sie wann an die Offentlichkeit kommuniziert.

+Wir haben gelernt, dass man tatsachlich ein ganzes Land aus
dem Netz angreifen kann — und dass wir etwas dagegen tun miissen’,
sagt Sille Laks, die ein T-Shirt mit der Aufschrift ,Just nerd faster”
tragt. Sie strahlt den gleichen Pragmatismus aus, der auch Estland
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als Cyberbastion ausmacht. Emotional wird sie nur, wenn sie sich
iiber den unbedarften Umgang der Deutschen mit Sicherheitsfragen
wundert, den sie bei einem Behoérdengang bemerkt hat: ,,Da hatten
sie noch Computer mit Windows XP Home Edition, von denen einer
zehn Minuten lang entsperrt und unbeobachtet vor mir stand.”

Dass ein System verwendet wird, fiir das es keine Updates mehr
gibt, ist jemandem wie Sille Laks wesensfremd. Alles an ihr signa-
lisiert Zielstrebigkeit: ihr Gang, ihre Sprechweise, ihre Laufbahn in
der Tech-Branche, die sie selbst nicht als hemerkenswert ansieht.

Denn wihrend man in Deutschland iiberlegt, wie man Frauen
fordert, sind die Balten schon weiter: Obwohl die Beschiftigungs-
quote unter Frauen niedriger ist als in Deutschland, haben alle drei
Linder einen hoheren Frauenanteil auf mittleren und hoheren
Fithrungspositionen — Lettland ist mit fast 44 Prozent sogar EU-
Spitzenreiter. Das liegt zum einen daran, dass deutlich mehr Frauen

heute ist. Barojan nennt sich selbst ,Digital Sherlock: Sie spiirt
Desinformationskampagnen im Internet auf und versucht, mit
Software-Tools den Methoden der Urheber auf den Grund zu gehen.

Denn lingst findet neben dem Cyberkrieg der Hacker auch eine
Propagandaschlacht statt, deren Beteiligte alles andere als im Ver-
borgenen agieren: Kremlnahe Medien wie Sputnik und RT beein-
flussen nicht nur im Baltikum die Debatte iiber Ereignisse im Welt-
geschehen - und ihre Deutung.

Die in Litauen geborene Donara Barojan, die Internationale Be-
ziehungen an der London School of Economics studiert hat, arbeite-
te 2016 bei einer Kommunikationsberater-Firma in Groffbritannien
und bekam verwundert mit, wie ihre Verwandten in der Heimat im-
mer ofter kremlfreundliche Artikel posteten. ,Ich habe sie darauf
angesprochen und bekam als Antwort: ,Na ja, das taucht oft in mei-
ner Timeline auf, und ich fand es wichtig, das zu teilen*
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als Ménner in den baltischen Staaten einen Hochschulabschluss
haben. Zudem haben die meisten von ihnen neben einem ,JJust do
it“-Pragmatismus auch das Konzept lebenslangen Lernens ver-
innerlicht: Wieso sollte ein Kind oder eine Umschulung der Grund
sein, beruflich kiirzerzutreten?

Bei Sicherheitstrainings bringt Sille Laks ihren Zuhorern bei, wie
sie sich im digitalen Raum vor Angriffen schiitzen. Im Anschluss ist
sie ansprechbar fiir Fragen — und bleibt auch mal sechs Stunden lan-
ger als geplant: ,,Ich bin fiir sie da, nicht sie fiir mich Auch im fort-
schrittlichen Estland gibt es Leute, denen sie erklaren muss, wie man
Passworter dndert, eine Spam-Mail erkennt oder wozu eine Zwei-
Faktor-Authentifizierung, also ein sicheres Login-Verfahren iiber
zwei Komponenten wie EC-Karte und TAN, gut ist. ,,Cybersicherheit
ist eine gemeinsame Verantwortung®, ist sie tiberzeugt. ,Wenn du
einen gewohnlichen Internetnutzer davon abhiltst, ein schwaches
Passwort zu benutzen, musst du einen Problemfall weniger betreuen.”
D setzt einen Schritt frither an. Die Analytikerin sitzt im Kon-

ferenzraum des NATO-Exzellenzzentrums fiir strategi-

sche Kommunikation in der lettischen Hauptstadt Riga, wo sie eine
Abteilung fiir Forensik im Netz aufgebaut hat, deren Vizechefin sie

ie Arbeit von Donara Barojan im Nachbarstaat Lettland

Dass es so leicht ist, auf die Berichte hereinzufallen, ist kein Zufall.
,Russland nutzt die Schwachstellen unserer Medienlandschaft sehr
geschickt aus‘, sagt Donara Barojan und klickt als Beleg durch eine
Fiille von Tabellen und Analysen, die sie verfasst hat. Sie weif}, wie
sie glaubwiirdig auftritt: Im Gesprich gestikuliert sie kaum, ihre
Miene bleibt stets freundlich-unaufgeregt, selbst ihr auffalliges
blaues Brillengestell lenkt nicht von der Sache ab, um die es geht.
Ausfiihrlich schildert sie die Liicken, die sie bei ihrer Arbeit auf-
gedeckt hat: Sputnik und RT sind Meister darin, durch prézise und
informative Berichterstattung in einigen Bereichen Glaubwiirdig-
keit aufzubauen — sowohl bei ihren Lesern als auch im Algorithmus
der sozialen Netzwerke. Steht Russland dann wihrend einer Krise
im Medienfokus, verdffentlichen sie staatlich geférderte Propagan-
da. ,,Sie vermischen Wahrheit und Liige und stehen im Ergebnis als
verlissliche Nachrichtenquelle da, obwohl sie das nicht sind*, er-
klirt die 26-jiahrige Analytikerin in britisch gefarbtem Englisch.
Vor zwei Jahren fasste Donara Barojan den Entschluss, London
zu verlassen und ins Baltikum zuriickzukehren, um den wachsen-
den Desinformationsoffensiven etwas entgegenzusetzen. Gemein-
sam mit anderen ,,Digital Sherlocks* hat sie die digitale Forensik
von einer Art Start-up am NATO-Exzellenzzentrum in Riga zur
festen Abteilung ausgebaut, in der auch viele Frauen arbeiten. Als
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Grundlage diente den Analysten héiufig Software aus dem Marke-
ting, die sie fiir ihre Zwecke angepasst und weiterentwickelt haben
— etwa ein Frithwarnsystem fiir Fake-News-Kampagnen, das auto-
matisch einschléigige Seiten durchforstet.

Im Baltikum, wo aufier der russischen Minderheit auch viele
ethnische Esten, Letten und Litauer seit ihrer Schulzeit Russisch
konnen, gewinnen kremlnahe Medien ihr Publikum oft durch
Unterhaltungssendungen, in die auf humorvoller Ebene politische
Botschaften einfliefRen. Jiingere Nutzer erreichen sie iiber die so-
zialen Netzwerke: Nicht nur die Plattform Twitter ist anfallig fiir
Bots, die beispielsweise durch automatisierte Massenposts einen
bestimmten Hashtag populiir werden lassen und so kiinstlich Auf-
merksamkeit fiir ein Thema erzeugen kénnen.

Im Moment entwickelt Donara Barojans Team einen eigenen Bot:
Er soll URLs identifizieren konnen, die auf Fake-News-Meldungen

In Estland werden
Behoérdengange, Arztkonsulta-
tionen und sogar Wahlen
online durchgefiihrt. Um russische
Cyberangriffe abzuwehren,
engagieren sich
Hunderte Freiwillige in einer
paramilitirischen Cybereinheit,
der , Kiiberkaitseliit“

fithren. Wird ein solcher Link auf Twitter geteilt, soll der NATO-Bot
automatisiert eine Antwort unter den Tweet posten: ,Hi! Dieser Link
fithrt zu einer Falschnachricht. Hier ist ein Artikel, der sie widerlegt.*
Barojan glaubt, dass es kein Zufall ist, dass solche Technologien aus-
gerechnet in ihrem Land entwickelt werden: ,,Ich denke nicht, dass
die baltischen Staaten die anfilligsten fiir russische Desinforma-
tion in Europa sind - eher sind sie die widerstandsfahigsten.“ Lange
habe die NATO das Baltikum als schwiichstes Glied angesehen, da-
bei hiitten die Menschen dort gerade durch die gefiihlte Bedrohung
eine starke Urteilsfahigkeit und Resilienz im Umgang mit Cyber-
kampagnen entwickelt, die sie an die Welt weitergeben kénnten.
Das gelte vor allem fiir ihre Heimat Litauen: ,Wann immer eine
Fake-News-Geschichte die NATO-Soldaten in Litauen oder Litauens
internationale Position ins Visier nimmt, ist die entlarvte Version der
Geschichte tausendmal so populér:*
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begann ihre Recherche, als gefiihlt das ganze Baltikum im Jahresurlaub
war. Bester Zeitpunkt fiir einen Hackerangriff also: im Hochsommer.
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Analyst, ist eine von

vielen mutmacherinnen

bei A.T. Kearney.
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KEINE OPTION «

Ein Pladoyer far mehr
Frauen in Naturwissenschaft
und Technik

Mein naturwissenschaftliches Erweckungs-
erlebnis hatte ich wahrend eines Schiler-
studiums an der Technischen Universitat
Berlin. Damals zeigte eine Professorin, dass
man die ganze Mathematik aus nur wenigen
Grundannahmen aufbauen kann. Ich fand
das superspannend und entschied mich,
Physik als eine Anwendung der Mathematik
zu studieren. Die analytischen Fahigkeiten
und das Durchhaltevermdgen, die ich in
diesem Studium gelernt habe, kommen mir
in meinem Beruf jeden Tag zugute. In
Mathematik und Physik zéhlt auch nicht das
Geschlecht, sondern diese Grundannahmen
richtig anzuwenden. Und ich sehe bei
meinen vielen Kolleginnen bei A.T. Kearney,
dass ich nicht die einzige Frau bin, die dieser
Meinung ist. Der Kampf fir eine Berufswahl
ohne Geschlechterrollen lohnt sich, denn
den Naturwissenschaften kommt in digitalen
Zeiten eine Schliisselrolle zu. Ohne Mathe-
matik geht schon heute (fast) nichts mehr,
und deswegen werbe ich fir mehr Frauen
in diesem Berufsfeld. Und ich wiirde mir
wiinschen, dass schon in der Schule
Begeisterung fiir dieses Fach bei beiden
Geschlechtern geweckt wird. Es ware
einfach fahrlassig, wenn unsere Gesellschaft
glauben wiirde, auf das kreative Potenzial
und die Ideen von Frauen in Naturwissen-
schaft und Technik verzichten zu kénnen.

www.atkearney.de/karriere
Weitere Informationen und das ausfthrliche

Protokoll mit Maria Jarolin finden Sie unter
www.wir-sind-mutmacher.com
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