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VON FRANZISKA TSCHINDERLE

sist Freitag, der 20. April 2018, sieben
Minuten nach zehn Uhr am Vormit-
tag, als die Nummer wieder einmal
auf dem Display von Peter Taler auf-
scheint. Sie beginnt mit ,+49 305"
und endet auf ,509".

Hunderte Anrufe gingen von die-
ser Nummer in den letzten zwolf Monaten bei ihm
ein. Sie haben Taler an den Rand der Verzweiflung
getrieben und seiner Frau einen Nervenzusammen-
bruch beschert. Taler wiinscht, er hatte niemals ab-
gehoben, denn die Anrufe haben ihn ein Vermégen
gekostet: 320.000 Euro. Bis heute sucht die Polizei
nach dem Geld. Strafverfolger aus mehreren Lan-
dern haben Biiros gestiirmt und dabei eine Entde-
ckung gemacht, die so genial wie skrupellos ist: eine
neue Form des digitalen Diebstahls, durch den jedes
Jahr Milliarden in ganz Europa versickern. Ermittler
vermuten, dass hinter diesen Telefonnummern die
erfolgreichste Betrugsmasche in der Geschichte des
Internets steckt.

Doch nur wenige Opfer gehen zur Polizei. Sie
merken nicht, dass sie betrogen wurden. Sie wollen
nicht noch mehr Geld in einen Anwalt stecken, und
vor allem: Sie schamen sich. Auch Peter Taler ist es
peinlich, dass er Opfer eines Investment-Betrugs
wurde. Im wahren Leben heifdt der Unternehmer
anders. Nur so viel: Er ist 62 Jahre alt, fahrt einen
BMW mit Ledersitzen und geht gerne segeln. Er hat
einen Sohn, der eines Tages den Familienbetrieb
iibernehmen wird: eine Software-Firma mit Kun-
den in der Fertigungsindustrie.

Taler hat mit profil Dokumente geteilt: Zeugen-
vernehmungen bei der Polizei, Strafanzeigen, Excel-
Tabellen und E-Mails. Er hat die Menschen, die ihn
ausgeraubt haben, sogar auf Band aufgezeichnet.
Doch er weif} bis heute nicht, wer sie sind.

profil hat das Callcenter, aus dem die Anrufe ka-
men, gefunden, mit ehemaligen Mitarbeitern gespro-
chen und Gerichtsunterlagen eingesehen. Der Chef
des Callcenters sitzt seit Juli 2022 in Deutschland im
Gefdngnis: 34 Jahre alt, der Sohn eines albanischen
Fabrikarbeiters und Abgdnger eines Journalismus-
Studiengangs an der Universitdt in Tirana. Eine Aus-
bildung als Investment-Berater hat er nicht, ge- p

AUF DIE FALSCHE FAHRTE GELOCKT

Der dsterreichische Unternehmer Peter Taler (Name geandert)
wurde Opfer eines Betrugsphanomens, das Menschen in ganz
Europa um ihr Erspartes brachte.

Ein Unternehmer aus Oberosterreich verliert 320.000 Euro an Telefonbetruger.
profil hat das Callcenter, aus dem er angerufen wurde, gefunden. Und ist auf
eine mafiose Industrie gestofden, die jedes Jahr Milliarden erbeutet.

DIE INVESTMENT-FALLE
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AM SCHAUPLATZ
Oben: Aus diesem
Callcenter im Kosovo
kamen die Anrufe.
Unten: das Haus, in
dem der Chef des Call-
centers aufgewach-
senist.

schweige denn irgendeine Erfahrung mit der Borse.

Taler hingegen ist kein Laie. Er hat bei der Wirt-
schaftskammer einen Kurs zum Anlageberater ab-
solviert und fiihrt seit 30 Jahren eine Tech-Firma.
Und genau das macht diese Geschichte so unglaub-
lich. Wie kann es sein, dass ein erfahrener Unterneh-
mer wie er einer wildfremden Stimme am Telefon
mehr glaubt als seiner Bank?

Dem Versuch, diese simple Frage zu beantwor-
ten, liegt eine Recherche zugrunde, die das Forder-
programm ,Investigative Journalism for Europe”
(IJ4EU) vor tiber einem Jahr angestofien hat. Ein
Team rund um die Autorin dieses Textes (siehe Hin-
weis am Ende) hat in mehreren Lindern recher-
chiert, Ermittlerinnen bei der Arbeit begleitet und
mit Staatsanwaélten gesprochen. Wir sind dabei auf
Grofiraumbtiros auf dem Balkan gestofien, die Start-
ups gleichen. Darin arbeiten Mittzwanziger in Anzii-
gen, die sich als Investment-Berater ausgeben und
denen zur Vorbereitung der Hollywoodfilm ,Wolf of
Wall Street” mit Leonardo DiCaprio gezeigt wird. All
das klingt wie ein Theaterstiick, istaber Teil der orga-
nisierten Kriminalitdt. Hinter den Callcentern ste-
cken Netzwerke, die grenziiberschreitend arbeiten.
Die wenigen Fille, die es vor Gericht geschafft ha-
ben, zeigen, dass sich die hochsten Kader jahrelang
frei in Europa bewegen konnten: mit Privatjet zum
Skifahren nach Tirol oder zum Geschiéftsessen auf
eine Yacht an der Cote d’Azur. Der Grofiteil der Hin-
termdnner stammt nicht vom Balkan, aber der Bal-
kan ist fiir ihre Machenschaften der perfekte Raum.
Die Lohne sind niedrig, und es gibt viele junge Men-
schen, die nach dem Studium keinen Job finden und
flieBend Deutsch sprechen.

So wie Arber Krasniqj, ein diplomierter Jurist An-
fang 30, der eigentlich anders heifdt. Er hat in dem
Callcenter, das Peter Taler ausgeraubt hat, gearbeitet
und will deswegen anonym bleiben. An ihm lasst
sich die Banalitét dieser Betrugsmasche erzahlen. In
Hauptstddten wie Sofia, Tiflis, Pristina und Tirana
gibt es Hunderte Menschen wie Krasniqi, die fiir ei-
nige Monate als Telefonbetriiger jobben. Manche
von ihnen wissen nicht, was in den Chefetagen pas-
siert. Andere arbeiten sich hoch und landen irgend-
wanninder Abteilung, wo man mit Rolex-Uhren be-
zahlt wird.

Im Sommer 2017 braucht Krasniqi dringend
Geld. Ein Freund erzdhlt ihm von einer Investment-
Firma, die in Pristina aufgemacht hatund Menschen
sucht, die flieBend Deutsch sprechen. Krasniqgi be-
wirbt sich, muss einen Deutschtest machen und
dann zwei Wochen lang einen Crashkurs in Finanz-
fragen besuchen. Den Rest lesen die Telefonisten
von Leitfiden ab.

Der Ermittler
Es sind hdufig diese Telefonisten, die von der Polizei
gefasst werden (siehe Kasten S. 38). Die hohen Kader
sind schwer zu fassen, weil sie ihre Geschaftsaktivi-
taten hinter einem Geflecht aus Briefkastenfirmen
verstecken. Thre Umsdtze, so Experten, reichen be-
reits an jene der Drogenmafia heran.

Das sagt Martin Grasel, Ermittler fiir Cybercrime

beim Bundeskriminalamt in Wien. Bevor er Polizist
wurde, hat er als Programmierer und Software-Ent-
wickler in der Privatwirtschaft gearbeitet. Der 38-
Jahrige und sein Team waren die Ersten, die bereits
2017 gegen die Netzwerke ermittelt haben und tief
in die Betrugsszene eindringen konnten. Grasel war
- gemeinsam mit Ermittlern aus Bulgarien, Tsche-
chien und Deutschland - an der Festnahme des ,Wolf
of Sofia” beteiligt, einem israelischen Unternehmer
namens Gal B., der gemeinsam mit einem deutschen
Komplizen Anleger um 200 Millionen Euro geprellt
hat. Allein in Osterreich waren tiber 3000 Menschen
von seinem Investment-Betrug betroffen. Und immer
mehr Opfer, denen offenbar Ahnliches passiert war,
meldeten sich bei der Polizei.

Sie hatten Geld auf serios anmutenden Online-
Trading-Plattformen angelegt, die ganz unterschied-
liche Namen trugen: Trade Capital, Fibonetix, Swiss-
inv24, CEXPoint, Tradingmarkets24, Alphafinancial
Group, Zurich Financial Group. Mittlerweile gibt es
so viele, dass es sogar Grasel schwerfillt, den Uber-
blick zu behalten. ,Es kommen monatlich neue
Plattformen dazu. Die Anzeigen trudeln tédglich ein.
Wenn man eine Plattform zusperrt, machen fiinf neue
auf. Das wird niemals authoren, sagt Grasel. Schnell
wurde ihm klar, was diese Plattformen von anderen
Betrugsformen im Internet unterscheidet. Anders als
mit einem Fake-Online-Shop oder mit Love-Scam-
ming (dem Vortduschen einer Liebesbeziehung) las-
sen sich damit richtig hohe Betrdge erwirtschaften.
,Bei einer einzigen Plattform kann der Schaden in den
zweistelligen Millionenbereich gehen®, weif Grasel.
Er geht mittlerweile davon aus, dass es in den letzten
zehn Jahren Tausende davon gegeben hat.

Die Firmenlogos und Websites unterscheiden
sich nur optisch, die Masche ist immer dieselbe. Si-
mulierte Charts spielen den Kunden in einem Tra-
ding-Konto satte Gewinne vor. Die Opfer werden
mutig und oft auch geldgierig - sie investieren im-
mer mehr. Ein Finanzberater, ,Broker” genannt, be-
rdt sie am Telefon. Nur: Die Gewinne sind reine Fan-
tasie und werden nie ausbezahlt.

Grasel gab dem Phanomen einen Namen: Cyber-
trading. Uber die Grenzen Osterreichs hinaus macht
seine Worterfindung die Runde. Im deutschen Bam-
berg hat sogar ein eigenes Zentrum aufgemacht, in
dem sich Staatsanwidlte ausschliefdlich Cybertra-
ding-Fallen widmen und im Monatstakt Callcenter
in Ost- und Stidosteuropa stiirmen lassen. Der Leiter
des Zentrums, der deutsche Staatsanwalt Nino Gold-
beck, sagtim Gesprach mit profil: ,Dasist zu einer re-
gelrechten Industrie geworden. Die Schdden liegen,
allein in Deutschland, im Milliardenbereich.”

Die vier Sdulen des Cybertrading

Auch in Osterreich sind die Betrtiger erfolgreich. In
keinem Deliktsfeld steigen die Anzeigen derart ra-
sant wie im Bereich der Internetkriminalitdt. Das
geht aus der neuen Kriminalitdtsstatistik hervor, die
Anfang Marz veroffentlicht wurde. In den letzten
zehn Jahren haben sich die Anzeigen versechsfacht.
Das Topdelikt im Bereich Cybercrime bleibt der
Internetbetrug. Die Anzeigen sind zuletzt um 20 Pro-
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LDasistzu
einer
Industrie
geworden.”

Nino Goldbeck,
Staatsanwalt aus
Bamberg

FRANZISKA TSCHINDERLE

.Die Anzei-
gen trudeln
taglich ein.”

Martin Grasel,
Ermittler des Bun-
deskriminalamts

zent gestiegen. Geschadigte gibt es mittlerweile in
jedem EU-Land. Das weify Burkhard Miihl, ein Os-
terreicher, der das Europdische Zentrum fiir Finanz-
und Wirtschaftskriminalitdt (EFECC) bei Europol in
Den Haag leitet (ganzes Interview auf profil.at). Neu
sei das Phdanomen nicht, so Mthl: ,Frither haben
irgendwelche Keiler Veranstaltungen in Hotels ab-
gehalten und interessierten Leuten erzdhlt, welche
sagenhaften Renditen sie erwirtschaften konnen.
Heute ist all das technisch unterstiitzt und ermog-
licht den Tétern, eine viel gréflere Anzahl von Op-
fern anzusprechen als friither.”

Vor 30 Jahren, erzdhlt Miihl im Interview mit
profil, haben die Betriiger noch Briefe frankiert und
verschickt. Heute verstecken sie sich hinter Schein-
firmen und hinterlassen kaum Spuren.

Martin Grasel, der Ermittler aus Wien, hat aber
dennoch Einblicke bekommen. ,Von aufien ist es
unmdaglich, das System zu durchschauen. Wir muss-
ten mehrere Callcenter durchsuchen, um die Struk-
tur nachvollziehen zu kénnen”, sagt er. Seine wich-
tigste Erkenntnis: Cybertrading funktioniert wie ein
Konzern, der auf vier Sdulen fufit. Die erste Sdule,
das sogenannte ,Affiliate-Marketing”, liefert die
Telefonnummern. Die Betriiger klingeln sich nicht
wahllos durch Telefonbiicher, sondern folgen soge-
nannten ,hot leads”. Das sind die Kontaktdaten von
Menschen, die liber Werbebanner, Fake-Zeitungsar-
tikel oder E-Mails auf die Plattformen aufmerksam
gemacht wurden und hdngen geblieben sind.

Die zweite Sdule, die Plattform-Provider, setzen
tduschend echte Websites auf. Mit einer Software
lassen sich die Kurse im Trading-Konto manipulie-
ren. Es ist wie bei einem Flugsimulator: Man hat das
Gefiihl, zu fliegen, ohne je abgehoben zu sein. Die
dritte Sdule, die Geldwadsche-Netzwerke, kiimmert
sich um die Verschleierung des erbeuteten Geldes.
Die Betrage laufen tiber Hunderte Scheinkonten auf
der ganzen Welt, bis sich ihre Spur verliert. Die vierte
Sduleist das Callcenter. Bis 2017, schétzt Martin Gra-
sel, hatten viele von ihnen ihren Sitz in Israel. Dann,
als die Knesset, das israelische Parlament, ein res-
triktives Gesetz erlief, wanderten die Callcenter ins
Ausland ab und lief}en sich dort nieder, wo das
Lohnniveau niedrig und der Rechtsstaat schwach
ist: in den Landern Ost- und Siidosteuropas, die
noch nicht in der EU sind. In Georgien und vor dem
Krieg in der Ukraine. In Serbien, Montenegro, dem
Kosovo und in Albanien.

Talers Trading-Karriere

Von alledem weif3 Peter Taler 2017 nichts. Der Soft-
ware-Unternehmer aus Oberosterreich hat Stress in
der Firma: hohe Investitionen, Steuernachzahlun-
gen, eine schlechte Jahresbilanz. Dann streicht ihm
auch noch die Hausbank den Kreditrahmen fiir das
Firmenkonto. Taler will einen Teil seines Ersparten,
circa 46.000 Euro, gewinnbringend anlegen. Er surft
im Internet und stofst dabei auf eine Online-Tra-
ding-Plattform namens ,FXC Markets”. Sie bietet
den Handel mit verschiedenen Finanzinstrumenten
an: Aktien, Rohstoffe, Kryptowdhrungen, aber auch
sogenanntes ,Forex”, also der Handel mit Wah- »
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.Er hat sein Bedauern
zum Ausdruck
gebracht.”

Alexander Sattele,
Anwalt des Verurteilten

FORENSIKER BEI DER ARBEIT
Die Staatsanwalte in Bamberg gelten als
Pioniere im Bereich Cybertrading.
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Wie er den Anbieter genau gefunden hat, das
weif3 Taler riickblickend nicht mehr. Er glaubt, dass
er auf einen Werbebanner geklickt und sich auf
einer Website angemeldet hat. ,Auf einmal kam der
Anruf”, erinnert er sich, ,und ein gewisser Martin
Kent war dran.” Ein Gesprach entsteht, der Mann am
Telefon drdngt Taler zu nichts. Erst mal locker mit
250 Euro einsteigen und schauen, wie sich die Kurse
entwickeln. Taler zeigt die Website sogar seinem
Sohn, der auch nicht skeptisch wird. Dann steigt er
in das Geschaft ein.

Am 11. Mai schreibt Taler: ,Hallo Herr Kent! Ich
mochte auf alle Félle wieder traden, weil es Spafd
macht und ich damit Ertrdge erwirtschaften kann.
Mit freundlichen Griif3en!”

Im Sommer: ,Hallo! Wir segeln gerade an der
kroatischen Kiiste. Gibt es etwas Wichtiges zu tun?”

Martin Kent, der freundliche ,Broker” am Tele-
fon, erzahlt Taler, dass FXC Markets seinen Sitz in
Berlin habe, und schickt sogar die Adresse durch:
ganz in der Ndhe des Hauptbahnhofs.

Das Callcenter

Das Land, aus dem die Anrufe tatsdchlich kamen,
hat gar kein Bahnnetz. Zumindest keines, das seit
der Zeit Jugoslawiens in Betrieb war. Das Callcenter
lag nicht in Berlin, sondern in Pristina, der Haupt-
stadt des Kosovo. Das ist mittlerweile bekannt, weil
dort im April 2021 eine grofie Razzia stattgefunden
hat, bei der 18 Menschen festgenommen wurden.
Im Juli 2022 wurde der Chef der Firma vor einem
Gericht in Augsburg zu mehr als fiinf Jahren Haft
verurteilt. Ende Februar standen zwei seiner Mit-
arbeiter vor einem Gericht in Bamberg. Die beiden
Angeklagten wurden zu einer Freiheitsstrafe von je-
weils zwei Jahren verurteilt. Die Ermittlungen
gegen weitere Hinterménner laufen noch. Ein Scha-
den von insgesamt 20 Millionen Euro steht im
Raum.

Das alte Biiro der Firma existiert bis heute: ein
vierstockiger Betonklotz mit Glasfassade, gleich
neben einer Moschee mit Minarett. Jahrelang gin-
gen hier junge, gut gekleidete Menschen in Anziigen
ein und aus. Der Sitz der kosovarischen Regierung
liegt nur fiinf Minuten entfernt.

,Das Biiro lag mitten im Zentrum. Eine bessere
Immobilie gab es damals nicht”, sagt Arber Krasniqj,
ein ehemaliger Mitarbeiter. Er ist einer von mehre-
ren Insidern aus der Cybertrading-Szene, mit dem
das Team hinter der Recherche gesprochen hat.
Manche erzahlen vom schlechten Gewissen, das sie
nachts nicht schlafen lief3, andere von dem Gold-
rausch, der sie erfasst hatte. Arber Krasniqi sagt, er
habe von alledem nichts gewusst.

Betriigerische Callcenter haben eine strikte
Hierarchie. Arber Krasniqi fingt ganz unten an, im
sogenannten ,Conversion” - der Einsteigerjob in
der Betrugsszene. Das ,Conversion” ist fiir den Erst-
kontakt mit den Kunden zustdndig, eine Art Sekre-
tarsjob.

Steigt ein Kunde in das ,Trading” ein, dann wird
er in die ,Retention”-Abteilung weitergeleitet. Dort

sitzen die ,Broker”, die fortan regelméaflig anrufen
und die grofien Summen erbeuten. ten, schreibt Taler ein E-Mail an FXC Markets:
Krasniqi sitzt also im ersten Stock des Betonklot- ,Wann telefonieren wir? Ich habe mitden laufenden
zes mit der Glasfassade und denkt, dass er fiir eine  Investments ziemliche Sorgen!”
echte Investment-Firma arbeitet. ,Es gab keine Indi- Aber niemand meldet sich zuriick. Taler wird
zien, dass da etwas nicht stimmt”, sagt er im Inter-  nervos.
view: ,Alles wirkte legal. Die Firma war angemeldet, 29.Dezember: ,Sind Sie nicht mehr bereit mit mir
und unser Lohn wurde rechtzeitig tiber die Bank  zureden? Bitte dringend um Riickruf!!!!!”
ausbezahlt.” 17. Janner 2018: ,Ich kann kaum noch schlafen
Krasniqi verdient ein Grundgehalt von 600 Euro. ~ wegen dieser Situation und bin mit meinen Nerven
Pro Kunde, den er an die ,Broker” im zweiten Stock  ziemlich am Ende.”
weiterleitet, bekommt er eine Provision von 50 Was Taler nicht weifd: Der Laden lduft. In der
Euro. Abdemdritten Klienten sind es 60 Euroundab ~ Hochstphase sollen dort 164 Mitarbeiter telefoniert
dem sechsten 80 Euro. Im Dezember 2017 gehtKras-  haben, aufgeteilt auf verschiedene ,Desks”, je nach
niqi mit 1500 Euro nach Hause, ein Gehalt drei Mal ~ Sprachraum. In sozialen Medien posten Mitarbeiter
so hoch wie der Durchschnittslohn im Kosovo. Videos vom Partymachen. Der Chef der Firma gibt
lokalen Medien Interviews und ldsst sich als Start-
Der Absturz up-Unternehmer feiern.
Wahrenddessen geht Peter Taler in Oberdsterreich profil ist der Biografie dieses Chefs nachgegan-
durch die Holle. Die Euphorie aus den ersten Mona-  gen, der sich in der Szene den Namen Greg Mathias
ten ist verflogen. Sein Trading-Konto zeigt gab. Der 34-Jdhrige wollte frither einmal unbedingt
Schwankungen an, seine ,Broker” wechseln stindig.  Politiker werden. So zumindest beschreiben es ehe-
Mal ruft ein Dr. Malon Bjor an, dann wieder ein Ke-  malige Wegbegleiter und Arbeitskollegen, mit
vin Steinweg oder ein Rainer Gore. Sie sagen: Taler ~ denen profil in Tirana gesprochen hat. Greg Mathias
muss Spesen begleichen, wenn er seinen Gewinn  stammt aus einer Industriestadt im albanischen
ausbezahlt haben mochte. Taler iiberweist das Geld,  Bergland. Er ist der Sohn eines Fabrikarbeiters, ge-
aber dann passiert nichts. boren 1989, als in Berlin die Mauer fiel, aber Alba-

Am 21. Dezember 2017, drei Tage vor Weihnach-
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nien immer noch ein abgeschottetes, kommunisti-
sches Regime war. Als Student engagierte sich Greg
Mathias in der Sozialistischen Partei des amtieren-
den Premierministers Edi Rama und jobbte bei der
Friedrich-Ebert-Stiftung, die der deutschen SPD na-
hesteht. Dann, im Jahr 2016, zog er ins Nachbarland
Kosovo und erdffnete ein Callcenter. Das allein ist
nichts Ungewohnliches. In dem kleinen Balkanland
gibt es eine boomende, legale Callcenter-Szene, die
nichts mit Finanzbetriigereien zu tun hat. Grofée Fir-
men lagern ihren Kundenservice nach Pristina aus:
Zalando, Amazon, Apple, die Deutsche Post, die
,BILD“-Zeitung.

So bleibt Greg Mathias mit seinen Betriigereien
unentdeckt. Auch im Jahr 2018, alsimmer mehr Op-
fern bewusst wird, dass da etwas nicht stimmen
kann.

Auch Arber Krasniqi, der Mitarbeiter im ersten
Stock, realisiert, was hier lauft. Als er ankiindigt,
eigenes Geld investieren zu wollen, nimmt ihn ein
Kollege zur Seite: ,Das sind keine realen Invest-
ments. Das ist alles eine Liige!“ Noch am selben Tag
kiindigt Krasniqi die Arbeit und legt sein Headset fiir
immer ab. Er will mit der Sache nichts mehr zu tun
haben.

Wire er geblieben, dann hadtte er vielleicht die
verzweifelten E-Mails von Peter Taler gelesen. Im
Marz 2018 kann der osterreichische Unternehmer
die Support-Nummer des Callcenters nicht mehr er-
reichen und schreibt an die Rezeption. Er braucht
dringend eine Auszahlung, denn langsam wird auch
seine Frau nervds. Sie ist fiir die Buchhaltung des Fa-
milienbetriebs verantwortlich. Sozialabgaben fiir die
Mitarbeiter und Steuernachzahlungen sind fallig.

Im August 2018 schreibt Taler an FXC Markets:
,Es geht um Leben und Tod!”

Im Oktober 2018 muss seine Frau mit der Rettung
ins Krankenhaus gebracht werden. Sie hat einen
Nervenzusammenbruch erlitten. ,Wer meiner Frau
schadet, der hat verspielt”, schreibt Taler in seinem
letzten E-Mail an die Betriiger.

Dann blockiert er die Nummer.

Vier Jahre spater hat sich Peter Taler damit abge-
funden, dass er sein Geld nie wiedersehen wird.

Greg Mathias, der Chef des Callcenters, hat im
Prozess alles gestanden. ,Er hat sein Bedauern zum
Ausdruck gebracht und Verantwortung iibernom-
men”, sagt Alexander Sattele, sein Anwalt, gegen-
tiber profil. Vor Gericht hat sich sein Mandant auch
andie Opfer gewandt. Er gab an, fiir ein ,elaboriertes
System gearbeitet zu haben, das ganz gezielt darauf
ausgerichtet war, Menschen zu betriigen”. Thm sei
bewusst, dass sich Geschddigte oft jahrelang Vor-
wiirfe machen, wie ausgerechnet ihnen das passie-
ren konnte. Es sei ,keine Schande”, darauf hereinzu-
fallen. ]

Neben profil-Autorin Franziska Tschinderle waren auch
Juli Ristani (Tirana), Vjosa Cerkini (Prishtina) und Ilir
Tsouko (Tirana) Teil des Rechercheprojekts, das vom
Forderprogramm ,Investigative Journalism for Europe”
(IJ4EU) mitfinanziert wurde.
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,Ich kann
kaum noch
schlafen
wegen
dieser
Situation.

Peter Talerim
Janner 2018 in
einem E-Mail an
die Betriiger

320.000 EURO

Peter Taler hat den
Verlust hinter sich
gelassen und will sich
nun auf die Zukunft
konzentrieren.

Von schnellen
Verfiihrern

und reumiitigen
Angeklagten

Warum so viele Menschen auf
Finanz-Abzocke im Internet he-
reinfallen, was man dagegen tun
kann - und wie die Osterreichische
Justiz Cyberbetrtigern letztlich
doch auf die Spur kommt.

4 Oktober 2022, 21:11 Uhr: Altin B.
o(Name von der Redaktion gedndert)
will am Grenziibergang Karasovici von
Montenegro aus nach Kroatien einreisen.
Doch die Fahrt nimmt ein jahes Ende.
Die Polizei nimmt B. bei der Grenzkont-
rolle in Gewahrsam, am néchsten Tag
um drei Uhr in der Friih wird die Fest-
nahme verfiigt.

Was dem damals 35-jahrigen Koso-
varen offenbar nicht bewusst war: Bereits
mehr als ein Jahr zuvor hatte die dster-
reichische Wirtschafts- und Korrup-
tionsstaatsanwaltschaft (WKStA) einen
europdischen Haftbefehl gegen ihn aus-
gestellt. Der Vorwurf: B. soll als Mitarbei-
ter eines Callcenters Menschen dazu
verleitet haben, iiber eine Online-Platt-
form Finanzanlagen zu tatigen. Bei der
Plattform habe es sich jedoch blof§ um
eine ,Fassade” gehandelt, die getduschten
Einzahler hdtten ,tatsdchlich keine ad-
dquaten Gewinn- bzw. Ertragschancen”
gehabt.

Esist eine Betrugsmasche, die in den
vergangenen Jahren allein in Osterreich
Hunderte Menschen um ihr Erspartes
gebracht hat: Die Opfer folgten zundchst
Lockangeboten im Internet, bevor sich
in weiterer Folge angebliche Finanz-
berater telefonisch mit ihnen in Kontakt
setzten. Tatsdchlich handelte es sich um
speziell geschulte Mitarbeiter von Call-
centern im Kosovo oder in Bulgarien.

PRIVAT

Den Opfern wurde mithilfe einer spe-
ziellen Software vorgegaukelt, sie wiir-
den Finanzgeschifte tatigen. Doch diese
Geschifte gab es gar nicht. Das Geld ver-
schwand auf Nimmerwiedersehen in
einem Netzwerk aus Offshore-Firmen,
das von den Drahtziehern des Betrugs
gesteuert wurde.

Tatsdchlich ist es der Justiz in den
vergangenen Jahren gelungen, den einen
oder anderen Haupttdter dingfest zu
machen. Doch auch vermeintlich kleine
Fische, die direkt in den Callcentern tétig
waren, gehen bis heute nach und nach
ins Netz. Ermittler haben Hausdurch-
suchungen durchgefiihrt und Daten-
banken beschlagnahmt. Durch deren
Auswertung kann die Justiz haarklein
nachvollziehen, welcher Telefonist mit
welchem Opfer in Kontakt war.

Wenige Tage nach seiner Festnahme
ander kroatischen Grenze im Oktober
2022 saf3 Altin B. in einem Flugzeug in
Richtung Osterreich, wo er in Untersu-
chungshaft wanderte. Im Jdnner 2023
legte der Mann vor Gericht ein Gestandnis
ab und wurde zu zwo6lf Monaten teilbe-
dingter Haft verurteilt. B. war demnach
daran beteiligt, zumindest 20 dsterrei-
chischen Opfern insgesamt mindestens
80.000 Euro herausgelockt zu haben.

Kein Einzelfall: Bei einem anderen
Angeklagten, der bereits im Mai 2022
vor Gericht stand, ging es sogar um 1,2
Millionen Euro. Der Kosovare schilderte
vor Gericht reumtitig und detailliert,
wie die Opfer in die Falle gelockt wurden:

Man sollte Versprechungen machen,
um die Kunden dazu zu bewegen, wei-
teres Geld einzuzahlen. Wollten sie eine
Auszahlung der angeblichen Gewinne,
spielte man den Opfern vor, sie hdtten
alles verloren.

Besonders perfide: An diesem Punkt
lockte man den Opfern weiteres Geld
aus der Tasche - mit dem Versprechen,
die Verluste wieder aufzuholen. Viele
fielen auf diese Masche herein. Aber
warum driickten die geprellten Anleger
nicht frither die Stopptaste?

,Nach den ersten Gewinnen schlagt
die Gier zu”, sagt Erich Kirchler, Professor
fiir Wirtschaftspsychologie am Institut
fiir Hohere Studien und an der Univer-
sitdt Wien. Wenn es dann schieflauft,
wollen sich Betroffene selbst nicht ein-
gestehen, einem Betrug aufgesessen zu
sein — und man wolle auch anderen
gegentiber nicht das Gesicht verlieren,
beschreibt Kirchler.

Was noch dazukommt und auch bei
realen Finanzgeschaften eine Rolle spielt:
Steigt der Betroffene an diesem Punkt
aus, hat er den Eindruck, einen Verlust
zurealisieren: ,Verluste werden doppelt
so schmerzhaft wahrgenommen, wie
sich umgekehrt Gewinne angenehm
anfiihlen”, weifd Wirtschaftspsychologe
Kirchler. Deshalb neige man dazu, weiter
zu investieren, in der Hoffnung, den
,Karren aus dem Dreck” zu ziehen.

Beider Anbahnung des Betrugs setzen
die Tdter auch auf Psychologie: Vorgau-
keln von Glaubwtirdigkeit und Kom-

ANORDNUNG DER FESTNAHME
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Aufgrund gerichtlicher Bewilligung ordnet die Zentrale Staatsanwaltschaft zur Verfolgung von
Wirtschaftsstrafsachen und Korruption die Festnahme des
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CALLCENTER-MITARBEITER MIT DECKNAMEN

~Andreas Jung”, der in Wirklichkeit ganz anders heiBt, ging den Ermittlern 2022 ins Netz.

petenz, Erzeugen von Sympathie, Aus-
iiben von Druck - etwa wenn vom Opfer
verlangt wird, dass es rasche Entschei-
dungen treffen soll. Sind diese Hebel
richtig angesetzt, fallt die Manipulation
des Opfers nicht mehr allzu schwer. Ins-
besondere, wenn sich dieses durch eine
gewisse Leichtglaubigkeit auszeichnet
und zu vorschnellem Handeln verfiihren
ldsst, weif3 Kirchler.

Wie kann man vermeiden, Cyber-
betriigern auf den Leim zu gehen? ,Mit
dem Kopf denken und nicht mit dem
Bauch”, sagt Kirchler: ,Glauben wir nicht,
dass jemand uns grof3artig beschenken
will. Und hiiten wir uns bei derartigen
Entscheidungen vor starken Emotionen.”
Bevor man auf Angebote im Internet
eingeht, sollte man sich die Zeit nehmen,
sich exakt zu informieren, betont Kirch-
ler: Was steht im Impressum? Welche
Kontaktmoglichkeiten sind angeftihrt?
Falls keine seriosen Informationen vor-
handen sind, rdt der Wirtschaftspsy-
chologe, sich gar nicht erst auf ein An-
gebot einzulassen.

Einer, der sich seit Jahren mit den
dramatischen Folgen der grof3en Cy-
ber-Abzocke befasst, ist Konsumenten-
schiitzer Paul Rusching von der AK Vor-
arlberg: ,Wir sprechen von vernichteten
Existenzen. Ich kenne Fille, da sind
Familien zugrunde gegangen”, erzahlt
Rusching. Der Betrug konne jeden treffen
- vom Arbeitslosen, der sich bei Freun-
den verschuldet, tiber Akademiker bis
hin zur Pensionistin.

Was rdt Rusching, damit es gar nicht
so weit kommt? ,Man sollte sich im Kla-
ren sein, dass hohe Gewinne nur mit
hohem Risiko einhergehen”, sagt der
Konsumentenschiitzer. Und man miisse
sich bewusst machen, dass geschdtzte
95 Prozent aller Werbeversprechen im
Internet in Bezug auf Krypto-, Fremd-
wahrungs- und andere komplexe Fi-
nanzgeschafte ,von vornherein einen
unseriosen oder betriigerischen Hin-
tergrund” haben.

Es handle sich um die ,grof3te welt-
weite Betrugsmasche im Internet der
vergangenen Jahre”, meint Rusching:
~,Manche meinen sogar, es wird nie auf-
horen.” MEL

‘

19. Médrz 2023 e profil 12

39



