BEST PRACTICE

Die Smartphone-App von valuephone.

Mit Smartphone

bezahlen

Neues mobiles Zahlungssystem gestartet.

Ein neues mobi-

les Zahlungssystem per Smartphone-App geht in Deutschland an
den Start und wird laut einem Onlinebericht der ,Lebensmittel
/eitung’ bereits seit Anfang Mai vom Edeka-Discounter Netto® als
erstem Handler in Deutschland in einigen Markten eingesetzt.

Die von valuephone entwickelte
App mit integrierter Zahlungsfunktion fiir die
Smartphone-Betriebssysteme i0S, Android und
Windows-Phone basiert im Gegensatz zu Micro-
payment-Losungen nicht auf der noch uner-
probten NFC-Technologie (Near Field Commu-
nication), sondern funktioniert stattdessen tiber
den Austausch von PIN und von IDSs, die mit ei-
ner mobilen Transaktionsnummer (mTAN) ver-
gleichbar sind. Dabei wird der gesamte mobile
Zahlungsvorgang innerhalb eines in sich ge-
schlossenen Systems abgewickelt, in dem keine
PINs oder sonstige Transaktionsdaten gespei-
chert und deshalb auch nicht ausgelesen wer-
den kénnen. Die zur Legitimierung des Zah-
lungsvorgangs temporir erzeugte ID ist - 4hn-
lich wie im Onlinebanking - nur fiinf Minuten
giiltig. Dabei tibernimmt das Unternehmen va-
luephone die Rolle des ,,Mobile Payment Service
Enabler®, der die Kommunikation zwischen
dem Handy des Kunden und der Kasse im Super-
markt steuert, wihrend der Bonner Finanz-
dienstleister Deutsche Post Zahlungsdienste
(DPZ) als ,Mobile Payment Service Provider”
fungiert, der die technischen Prozesse zwischen
dem Handel und dem Konto des Kunden - also
den Zahlungsverkehr mit seinen Debit- und
Kreditkartenkonten - abwickelt.
Nach der Authorisierung durch den Kunden
tiber die valuephone-Plattform wird der Zah-
lungsvorgang durch die DPZ durchgefiihrt.
Sprich: das Geld beim Verbraucher abgebucht
und an den Einzelhandel tiberwiesen. Als Zah-
lungsinstitut im Sinne des Zahlungsdiensteauf-
sichtsgesetzes (ZAG) hat sich die DPZ auf die Au-
torisierung von Zahlungen mit neuen Zah-
lungsmedien sowie deren Inkasso spezialisiert.
Die Tochtergesellschaft der Deutschen Post
DHL iibernimmt dabei alle Abrechnungsdienst-
leistungen und das Forderungsmanagement -
also den Lastschrifteinzug und das komplette
Mahnwesen, verwaltet Kundendateien und
stellt den Hindlern die notwendigen Abrech-
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nungsinformationen zur Verfiigung. Mit der
traditionellen IT-Sicherheitsarchitekeur der Ls-
sung wird der Zahlvorgang an der Kasse techno-
logisch in zwei separate Teile getrennt und so
ein maximales Sicherheitsniveau gewihrleistet.
Denn jede Transaktion durchliuft immer die
voneinander getrennten, aber sich gegenseitig
erginzenden Systeme beider Anbieter. Diese
Trennung entspricht den etablierten und seit
langem eingefiihrten Prozessen des bargeldlo-
sen Zahlungsverkehrs im Handel. Die Mobile-
Payment-Losung baut also auf eine etablierte
und allgemein akzeptierte IT-Sicherheitsarchi-
tekeur, die sich schon seit langem im Zahlungs-
verkehr mit EC-Karten und im Onlinebanking
bewihrt hat.

Deshalb sind sich beide Anbieter auch sicher, die
iiberwiegend sicherheitskritischen deutschen
Verbraucher von den Vorteilen des mobilen
Bezahlens per Smartphone-App iiberzeugen
zu kénnen. Uberzeugungsarbeit ist hier auch
noch dringend nétig, denn einer Studie des
Marktforschungsunternehmens YouGov zufol-

Stefan Krueger, Geschéftsfiih-
rer von valuephone: ,,Wir wollen mobiles Be-
zahlen in Deutschland sicher machen. Ich
freue mich sehr {iber die Kooperation mit der
Deutschen Post, die so im Markt einmalig ist.“

-
Shopping-Manager

Bezahlen
und Coupons einlésen

Coupons &
Gutscheine J

Angebote J
Einkaufslisten '

ge bewerten noch tiber die Hilfte der befragten
Smartphone-Nutzer (56 Prozent) Systeme, mit
denen man Einkiufe per Mobiltelefon bezahlen
kann, als unsicher.

Nachdem der Kunde die App aus dem App-Store
heruntergeladen hat, muss er noch die Zahl-
funktion auf seinem Smartphone aktivieren.
Anschlieféend wihlt er einen Marke des Einzel-
hindlers aus, der die Mobile-Payment-Lésung
von valuephone und Deutsche Post Zahlungs-
dienste einsetzt, und speichert ihn als Favoriten
ab. Danach durchliuft der Kunde einmalig ei-
nen mehrstufigen Anmeldeprozess, an dessen
Ende er eine vierstellige persénliche PIN wihlt.
Nach Abschluss dieses Registrierverfahrens
kann er das bargeldlose Zahlverfahren sofort
nutzen. Dafiir ruft er dann an der Kasse die
Funktion ,Bezahlen und Coupons einlésen” auf
und gibt zur Authentifizierung seine personli-
che PIN in die Einkaufs-App ein. Der nun von
der App generierte Barcode wird vom Kassierer
gescannt - und der Bezahlvorgang ist innerhalb
weniger Sekunden abgeschlossen. Die PIN kann
der Kunde bereits eingeben, wihrend er noch in
der Schlange wartet - an der Kasse wird nur
noch der Barcode gescannt.

Nach erfolgreichem Zahlvorgang wird der ge-
nerierte Barcode sofort ungiiltig. Wichtig fiir
Akzeptanz und Vertrauen der Konsumenten ist
auch, dass ihre Kontodaten den Hindlern bei
dieser Mobile-Payment-Lésung nicht bekannt
sind. Bei einem gestohlenen Mobiltelefon wird
die missbriuchliche Nutzung der mobilen Be-
zahlfunktion durch die notwendige Eingabe der
PIN verhindert. Nach dreimaliger Falscheinga-
be wird auflerdem die Mobile-Payment-
Registrierung geldscht. Bei Verlust seines
Smartphones kann sich der Kunde online in das
Webportal von valuephone einloggen und sein

Telefon ,abmelden”. Damit wird die Bezahl-
funktion fiir unbefugte Dritte wertlos. m
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