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Detlev Spierling

Public-Key-Infrastrukturen —
ein Schlussel zur IT-Sicherheit
(Teil 1)

Schatzungen des Bundesamts fur Sicherheit in der Informa-
tionstechnik (BSI) zufolge richten digitale Bedrohungen wie so
genannte ,hybride Angriffe* allein in Deutschland jahrlich
Schaden von mehr als einer Milliarde Euro an. Einen wirksa-
men Schutz der dadurch gefahrdeten Unternehmensnetze
und -daten verspricht die Einrichtung einer Public-Key-Infra-
struktur (PKI).

Fir die Ubermittlung wichtiger Geschéaftsdokumente per Internet,
aber auch fur die Anmeldung im Firmennetz und zahlreiche weite-
re sicherheitskritische Anwendungen wie Online-Banking ist heute
die eindeutige und zuverlassige Authentifizierung der Absender
bzw. Anwender erforderlich. Genau diese Eindeutigkeit und damit
die erforderliche Sicherheit kbnnen die bisher gebrauchlichen Ver-
fahren jedoch nicht bieten: Noch immer wird zum Beispiel das
Gros aller E-Mails unverschlisselt und ohne ID-Nachweis des Ab-
senders verschickt; Benutzernamen, Passworter und PINs (Perso-
nal Identification Numbers) werden ebenso oft notiert bzw. in einer
zentralen Datenbank abgelegt wie gestohlen oder lassen sich je
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nach Qualitat durch simples Raten oder per Brute-Force-Attacke
herausfinden. Eine zuverlassige Alternative bietet demgegentber
der Aufbau von Public-Key-Infrastrukturen, in denen u. a. die Fach-
leute des TeleTrusT Deutschland e. V. die ,,derzeit beste Methode
fur die sichere Kommunikation per Internet” sehen.
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Das Prinzip einer PKI basiert auf dem bekanntesten und ge-
brauchlichsten asymmetrischen Verschlisselungsalgorithmus
RSA, den Ron Rivest, Adi Shamir und Len Adleman 1977/78 am
Massachusetts Institute of Technology entwickelten. Bei diesem
kryptographischen Verfahren verwenden Sender und Empfanger
zur Chiffrierung und Dechiffrierung ein Schlisselpaar, das aus
einem Offentlichen Schlissel (public key) und seinem geheimen
Gegenstick (dem private key) besteht. Will ein Sender S eine ver-
trauliche Information an den Empfanger E Gbermitteln, so chiffriert
er sie mit dessen offentlichem Schlissel. Am anderen Ende de-
chiffriert der legitime Empfanger — und nur er — die Nachricht mit
seinem geheimen Schlussel. Auf diese Weise ist wahrend des ge-
samten Vorgangs die Vertraulichkeit gesichert, denn selbst wenn
es Datendieben gelingt, eine Nachricht abzufangen, kdnnen sie
ohne geheimen Schlissel nicht auf die darin enthaltenen Informa-
tionen zugreifen. Damit das funktioniert, muss der oOffentliche
Schlissel allgemein zugéanglich sein, der private oder geheime
Schlussel dagegen unbedingt geheim bleiben.

Sicherheits-Framework

Der Begriff PKI bezeichnet den technischen und organisatorischen
Rahmen, innerhalb dessen auf asymmetrischer Verschlisselung
basierende Sicherheitsfunktionen bereitgestellt werden. Neben
Protokollen, Diensten und Standards, die eine einheitliche Umset-
zung garantieren, bedarf es zu ihrem Aufbau vor allem zweier Ker-
ninstanzen, der Zertifizierungsstelle (Certification Authority — CA)
und der Registrierungsstelle (Registration Authority — RA), welche
die eindeutige Zugehorigkeit eines Schliisselpaares zu einem User
bestatigen (zertifizieren) und so die notwendige Vertrauensbasis
schaffen. Im Einzelnen haben sie folgende Aufgaben:

= Die Registration Authority nimmt Antrage auf Erteilung eines
digitalen Zertifikats entgegen, Uberpriuft die Identitat eines
jeden Antragstellers (Name, E-Mail-Adresse, Postanschrift) und
leitet den Antrag und das Ergebnis der Prifung an eine CA
weiter.

= Die Certification Authority ist dazu da, die gewlnschte
Bescheinigung auszustellen und an den Antragsteller zu tber-
mitteln. Im Rahmen einer PKI gewabhrleistet sie die Zuordnung
offentlicher Schlissel zu ihren Inhabern und steht fur deren Rich-
tigkeit gerade. Bei der Generierung eines Zertifikats bedient sich
die CA vorgegebener Policies (Richtlinien), die etwa die Gultig-
keitsdauer oder zusatzliche Einsatzzwecke eines Schlissels
festlegen — beispielsweise wenn dieser auller zur Anmeldung
im Netz auch zum Signieren von E-Mails dienen soll. Nach der
Zertifizierung legt die CA den public key in einer frei zuganglichen
Datenbank bzw. auf einem Verzeichnis-Server (Repository) ab.
Der private key dagegen darf, wie bei RSA, nur dem Benutzer
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bekannt sein und sollte aus Sicherheitsgriinden auf einer Smart-
card oder einem Token gespeichert werden.

Digitales Zertifikat

Das digitale Zertifikat ist also nichts anderes als eine Art Ausweis,
der den Anwender z. B. im Internet eindeutig identifiziert. Damit es
diesen Zweck erfillt, muss es aber neben Angaben zum Schlis-
selpaar und seinem Inhaber noch weitere Informationen enthalten,
ganz wie ein ,,normaler* Reisepass oder Personalausweis auch. In
diesem Fall gehéren dazu das Ablaufdatum, der Name der zertifi-
zierenden CA und eine eindeutige Seriennummer. Der wichtigste
Bestandteil ist jedoch die digitale Signatur der CA — sie entspricht
gewissermalien dem Stempel des Einwohnermeldeamts.

Am Zertifizierungsvorgang selbst sind grundsatzlich zwei Parteien
beteiligt, der Antrag- und der Aussteller, die zu diesem Zweck
wiederum asymmetrische Schllisselpaare einsetzen: Will ein An-
tragsteller zertifiziert werden, Ubergibt er seinen oOffentlichen
Schlissel dem Aussteller, also der CA. Diese bildet einen Daten-

Anforderungen an Geschaftswelten ___

Traditionelle Digitale Welt
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= Authentifizierung

= | rtegritat

= Micht-y derrufbarkeit

= Zeitstermpel

.CF;'

satz, der sich aus ihrem Namen, dem Namen des Antragstellers
und dessen offentlichem Schlissel zusammensetzt, und signiert
diesen anschlieBend mit ihrem privaten Schliissel. Zusammen mit
der Signatur bildet dieser Datensatz das Zertifikat. Mit dem Of-
fentlichen Schlissel der CA kann der elektronische Ausweis jetzt
jederzeit auf seine Unverfalschtheit (Gultigkeit und Echtheit) Gber-
pruft werden.

Optimale Sicherheit fur vielfaltige Anwendungen
Mit ihren charakteristischen Eigenschaften erfillt eine PKI die vier

Grundanforderungen an einen zeitgemalien, gesicherten Daten-
verkehr:
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= Durch den Einsatz von Verschlisselungsmechanismen gewahr-
leistet sie Vertraulichkeit.

= Nachtragliche Veranderungen an einem Dokument beschadigen
die digitale Signatur; umgekehrt beweist deren Intaktheit, dass
es sich tatsachlich um das Original handelt — also die Integritat
der Ubermittelten Information.

= Die Anmeldung am Netz via Smartcard/Token (oder bei E-Mails
die Verwendung der digitalen Signatur) bewirkt, dass ein An-
wender (Absender) eindeutig bestimmbar ist — garantiert also
Authentizitat.

= Dank des gleichen Mechanismus kdnnen Arbeiten an einem
Dokument Usern eindeutig zugewiesen werden — somit ist
Unwiderrufbarkeit gegeben.

Zusatzlichen Sicherheitsgewinn verspricht dartber hinaus die
Hardware-Implementierung einer PKI: Anders als der eingangs er-
wahnte bertchtigte Notizzettel mit wichtigen Passwortern bleiben
Chipkarten oder RSA-Token in Form eines USB-Sticks nur selten
offen liegen, und anders als Passwortdateien auf dem PC oder ent-
sprechende Datenbanken im Firmennetz kdnnen sie auch nicht ge-
hackt werden. In beiden Fallen finden die Verschlisselungs-/Au-
thentifizierungsoperationen auf einem internen Prozessor statt; der
private Schliissel des Benutzers wird in einem einbruchs-, mani-
pulations- und auslesesicheren Bereich des verwendeten Mediums
erstellt, gespeichert und verwaltet. Im Normalfall sollten Anwender
RSA-Token bevorzugen, da diese robuster als Chipkarten sind und
zudem kein eigenes Lesegerat bendtigen, sondern einfach in den
entsprechenden USB-Port des PC gesteckt werden.

Die vielfaltigen positiven Merkmale qualifizieren PKI fir den Einsatz
mit allen Anwendungen, bei denen die Sicherheit im Vordergrund
steht. Dazu gehoren nach Ansicht des TeleTrusT zum Beispiel:

sichere Internet-Verbindungen (z.B. SSL/TLS, HTTPS);
sichere E-Mail (z.B. S/MIME);

sicherer Zahlungsverkehr (z.B. SET, EDIFACT);
Unterschreiben von elektronischen Formularen;
Elektronische Signatur (als Aquivalent zur eigenhandigen
Unterschrift);

Bankanwendungen (z.B. HBCI/Online-Brokerage);
Urheberrechtsschutz/digitale Wasserzeichen;

sicherer Datentransfer;

Virtual Private Networks (z. B. IPSec);

Mobile Commerce.

Wie der Aufbau einer PKI praktisch funktioniert, zeigt Teil 2 dieses
Artikels im nachsten Heft.
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