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FOKUS

PUBLIC-KEY-INFRASTRUKTUR
(PKI)

Das Konzept einer Public-Key-Infra-
struktur (PKI) basiert auf dem ge-
brduchlichsten asymmetrischen Ver-
schliisselungsalgorithmus RSA, der
1977/78 am Massachusetts Institu-
te of Technology (MIT) von Ron Ri-
vest, Adi Shamir und Len Adleman
entwickeltet und nach den Initia-
len ihrer Nachnahmen benannt
wurde.

Bei diesem kryptografischen Verfah-
ren verwenden Sender und Empfan-
ger zur Chiffrierung und Dechiffrie-
rung ein Schliisselpaar, das aus
einem offentlichen Schliissel (pu-
blic key) und seinem geheimen Ge-
genstiick (dem private key) besteht.
Will ein Sender ,S" eine vertrauliche
Information an den Empfanger ,E’
iibermitteln, so chiffriert er sie mit
dessen offentlichem Schliissel. Am
anderen Ende dechiffriert der legi-
time Empfanger - und nur er - die
Nachricht mit seinem geheimen
Schliissel. Auf diese Weise ist wah-
rend des gesamten Vorgangs die Ver-
traulichkeit gesichert, denn selbst
wenn es Datendieben gelingt, eine
Nachricht abzufangen, kdnnen sie
ohne geheimen Schliissel nicht auf
die darin enthaltenen Informationen
zugreifen.

Damit das funktioniert, muss der 6f-
fentliche Schliissel allgemein zu-
ganglich sein, der private oder ge-
heime Schliissel dagegen unbedingt
geheim bleiben. Die Vertrauenswiir-
digkeit des o6ffentlichen Schliissels
eines PKI-Nutzers wird per digitaler
Signatur mit einem Zertifikat doku-
mentiert.

SICHERHEITS-FRAMEWORK

Der Begriff PKI bezeichnet den
technischen und organisatorischen
Rahmen, innerhalb dessen auf
asymmetrischer Verschliisselung ba-
sierende Sicherheitsfunktionen be-
reitgestellt werden.

Neben Protokollen, Diensten und
Standards, die eine einheitliche
Umsetzung garantieren, bedarf es
zu ihrem Aufbau zweier Instanzen,
der Zertifizierungsstelle (Certifica-
tion Authority - CA) und der Re-
gistrierungsstelle (Registration
Authority - RA), welche die ein-
deutige Zugehorigkeit eines Schliis-
selpaares zu einem User bestatigen
(zertifizieren) und so die notwen-
dige Vertrauensbasis schaffen.

Im Einzelnen haben sie folgende
Aufgaben:

» Die Registration Authority (RA)
nimmt Antrdge auf Erteilung eines
digitalen Zertifikats entgegen, iiber-
priift die Identitdt eines jeden An-
tragstellers (Name, eMail-Adresse,
Postanschrift) und leitet den An-
trag und das Ergebnis der Priifung
an eine CA weiter.

u Die Certification Authority (CA) ist
dazu da, die gewiinschte Bescheini-
gung auszustellen und an den An-
tragsteller zu {ibermitteln. Im Rah-
men einer PKI gewahrleistet sie die
Zuordnung offentlicher Schliissel zu
ihren Inhabern und steht fiir deren
Richtigkeit gerade. Bei der Generie-
rung eines Zertifikats bedient sich
die CA vorgegebener Policies (Richt-
linien), die etwa die Giiltigkeitsdauer
oder zusdtzliche Einsatzzwecke eines
Schliissels festlegen - beispielsweise
wenn dieser auRer zur Anmeldung im
Netz auch zum Signieren von eMails
dienen soll. Nach der Zertifizierung
legt die CA den public key in einer
frei zugdnglichen Datenbank oder
auf einem Verzeichnis-Server (Re-
pository) ab. Der private key dage-
gen darf, wie bei RSA, nur dem Be-
nutzer bekannt sein und sollte aus
Sicherheitsgriinden auf einer Smart-
card oder einem Token gespeichert
werden.

PKI mit Hardware-Sicherheitsmodul

Landschaftsverband R
sicherer und burgernaher IT-Service

IT-Sicherheit. Der Betrieb von 120 Webservern und rund 8.000 PCs sowie die Anbin-
dung von mehreren hundert Heimarbeitern stellen den Landschaftsverband Rhein-
land (LVR) vor groRe Herausforderungen an die IT-Sicherheit. Der Kommunalverband
der rheinischen Stadte und Kreise schiitzt seine gesamten IT- und Web-Anwen-
dungen deshalb mit einer neuen Public-Key-Infrastruktur (PKI) in Verbindung mit
dem Hardware-Sicherheitsmodul (HSM) SafeGuard CryptoServer von Utimaco.

er Landschaftsverband
Rheinland (LVR) arbeitet
mit rund 15.000 Beschif-
tigten fiir 9,6 Millionen
Menschen in den 14 kreis-
freien Stddten und 13 Landkreisen
im Gebiet Nordrhein. Als Betreiber
von 40 Forderschulen, zehn Kliniken
und einem heilpddagogischen Netz-
werkist der LVR zudem grofiter Leis-
tungstrager fiir Menschen mit Behin-
derungen in Deutschland. Neben den

Aufgaben in der Behinderten- und

Jugendhilfe sowie in der Psychiatrie

hat der LVR aber auch noch einen

kulturellen Auftrag als Tréger von
sechs Museen zu erfiillen.

Eine Institution dieser Gréflenord-
nung, die aus verschiedenen dezent-
ralen Einrichtungen besteht, setzt
natiirlich die unterschiedlichsten IT-
Systeme ein: Dazu gehdren zahl-
reiche Thin Clients, PCs, Workstati-
ons und 120 Webserver der verschie-
densten Technologie-Plattformen wie
IIS, Tomcat, Apache, SAP und Lotus
Notes Domino, die das IT-System-
haus InfoKom - eine hundertprozen-
tige LVR-Tochter - in zwei ausfallsi-
cheren Hochsicherheitsrechenzent-
ren in Kéln zentral betreibt. Fiir alle
LVR-Mitarbeiter sind folgende An-
wendungen iiber ein Datennetz oder
iiber das Internet permanent erreich-
bar und verfiigbar:

m Zentrale Software fiir rund 8.000
PCs, Workstations und Clients,

m Outlook WebAccess (OWA) fiir
mehrere hundert Mitarbeiter, die
tédglich auf Dienstreisen oder von
zu Hause aus ihre Mails abrufen.

Dariiber hinaus sind rund 800 Home-

Office-Anwender permanent an den

LVR angebunden. Und auch den Kun-

den von LVR-InfoKom werden zu-

sdtzlich unterschiedliche Anwen-
dungen zur Verfiigung gestellt wie
beispielsweise:

m ,Klifd“ (,Klientenverwaltungs-
programm fiir Integrationsfach-
dienste”) - ein eigenstdndiges
Bearbeitungs- und Dokumenta-
tionsprogramm fiir die Arbeit mit
beschiftigten und arbeitslosen be-
hinderten Menschen;

m ,KulaDig“ (,KulturLandschaft Digi-
tal“) - Nordrhein-Westfalens web-
basierendes Informationssystem
tiber die Kulturlandschaften (un-
ter anderem mit historisch-geogra-
fischen, boden- und baudenkmal-
pflegerischen Fachdaten);

m spezielle SAP-Anwendungen (bei-
spielsweise fiir die Gehaltsabrech-
nungen);

m Webseiten von Schulen und Ein-
richtungen der Jugend- und Sozi-
alhilfe sowie von Kliniken und ver-
schiedenen Kulturdienststellen,
die zusétzlich von InfoKom als LVR-
Subdomains gehostet werden.

Das LVR-Motto ,Qualitét fiir Men-

schen” gilt auch fiir die IT-Sicher-

heit.

»Der Anspruch an die Arbeit aller
LVR-Einrichtungen ist hoch: Jede
Leistung, hinter der der LVR steckt,
hat eine besonders hohe fachliche
und zugleich menschliche Qualitét.
Das will der LVR mit dem Slogan

OLIVER HOFFMANN ist Geschafts-
fiihrer von LVR InfoKom, dem IT-
Dienstleister des LVR

,Qualitdt fiir Men-
schen’ ausdriicken®
erldutert Oliver Hoff-
mann, Geschiftsfiih-
rer von LVR InfoKom.
Diesen hohen Quali-
tdtsanspruch legt der
Landschaftsverband
Rheinland auch an sei-
ne IT-Sicherheit an.
Deshalb betreibt Info-
Kom schon seit 2002
eine - aus heutiger
Sicht - rudimentére
Public-Key-Infrastruktur (PKI) auf
Windows-2000-Basis fiir die SSL-Ver-
schliisselung verschiedener Web-Ap-
plikationen (wie von Online-Daten-
bankanwendungen). Jedoch reichte
das Sicherheitsniveau der alten PKI-
Losung, die einer Windows-Basic-
Authentifizierung entsprach, bei Wei-
tem nicht mehr aus. Zudem lief die
Giiltigkeit des vorhandenen LVR-
Rootzertifikates ab, wodurch die Still-
legung aller Webserver drohte.
Deshalb wurde die alte, auslaufen-
de PKI im Oktober 2007 gegen eine
neue Public-Key-Infrastruktur abge-
16st, die das Systemhaus InfoKom ge-
meinsam mit Microsoft und dem IT-
Sicherheitsspezialisten Utimaco im-
plementierte. Durch qualitativhoch-
wertigere Schliisselpaare mit doppelt
so langen RSA-Schliisseln von 2048
Bitbietetdas neue Sicherheits-Frame-
work ein deutlich h6heres Sicher-
heitsniveau als die bisherige PKI.

Hardware-Sicherheitsmodul
schiitzt die Signaturschliissel

Um eine PKI wirksam abzusichern
und um die Integritdt der Zertifikate
zu gewdhrleisten, muss der CA-
Schliissel (Certification-Authority-
oder Signaturschliissel) jedoch sehr
sorgféltig geschiitzt werden. Diese
Schutzfunktion der CA-Schliissel
iibernimmt das Hardware-Sicher-
heitsmodul (HSM) SafeGuard Crypto-
Server von Utimaco, in dem die CA-
Schliissel sicher erzeugt, gespeichert
und gegen unberechtigten Zugriff
oder Manipulation geschiitzt wer-
den. Hardware-Sicherheitsmodule
sind eine eigene Geridteklasse, die ex-
tra fiir die sichere Speicherung und
Verarbeitung von sensiblen, krypto-
grafischen Objekten und Operati-
onen konzipiert wurden.

Mit dem SafeGuard CryptoServer
wird so die Integritdt der digitalen
Zertifikate und der gesamten PKI auf-
recht erhalten - und damit auch die
Vertrauenswiirdigkeit der kompletten
Geschiftsprozesse und Verwaltungs-
abldufe, die mit der PKI abgesichert
werden.

»Der SafeGuard CryptoServer von
Utimaco ermoglicht eine absolut ma-
nipulationssichere Signaturerstel-
lung und Schliisselgenerierung und
bietet so ein maximales Sicherheits-
niveau, bestitigt Hans-Jorg Kandt,

PKI-Projektleiter bei LVR InfoKom.
Um eine hohe Interoperabilitdt zu
gewdhrleisten, basiert die neue PKI
- genauso wie die alte Losung - auf
Microsoft-Technologie und ist fiir die
gesamte LVR-Belegschaft ausgelegt.
Beim Rollout der PKI wurden schritt-
weise alle LVR-Server mit neuen SSL-
Webserver-Zertifikaten ausgestattet.
So wird sichergestellt, dass Informa-
tionen, die etwa in verschiedene For-
mulare auf den entsprechenden Web-
seiten von Schulen, Sozial- und Ju-
gendhilfe- oder Kultureinrichtungen

Das Hardware-Sicherheitsmodul
(HSM) SafeGuard CryptoServer von
Utimaco bietet den hochstmdglichen
Schutz zur Absicherung vertraulicher
Geschiaftsprozesse. Es sorgt fiir die
sichere Generierung, Speicherung
und Verarbeitung von kryptogra-
fischen Schliisseln und Zertifikaten
bei Verschliisselungs- und Signatur-
verfahren. Die Losung ist Teil der
Produktpakete aus der umfang-
reichen SafeGuard-Produktfamilie
und ist standardmdRig in allen
Microsoft-Servern einsetzbar. Da-
durch hat der Anwender keinen zu-
satzlichen Integrationsaufwand. Der
SafeGuard CryptoServer wurde zum
zweiten Mal in Folge vom amerika-
nischen National Institute of Stan-
dards and Technology (NIST) und
dem kanadischen Communications
Security Establishment (CSE) nach
dem Sicherheitsstandard FIPS (Fe-
deral Information Processing Stan-
dard) 140-2, Level 3 zertifiziert. Die
‘ FIPS-Zertifizierung Hardware-basie-
‘ render Verschliisselungsmodule ist
‘ in der Industrie und der Privatwirt-
| schaft weltweit als IT-Standard an-
erkannt.

LVR INFOKOM

heinland:

Die 1962 gegriindete InfoKom ist das IT-Systemhaus fiir den Landschaftsver-
band Rheinland (LVR) und versorgt den gesamten Verband sowie weitere Kun-
den wie Kliniken, Schulen und Kommunen mit modernen IT-Serviceleistungen.
Damit der LVR seine Aufgaben bestmdglich erfiillen kann, stellt LVR InfoKom
dem Landschaftsverband Rheinland ein leistungsfahiges IT-System zur Verfii-
gung. Zu diesem Zweck betreibt das IT-Systemhaus zwei ausfallsichere Hochsi-
cherheitsrechenzentren in Kdln, in denen alle wichtigen Verfahren des LVR re-
alisiert, gepflegt und weiter entwickelt werden.

InfoKom sorgt dafiir, dass die zentralen Systeme fiir alle Mitarbeiterinnen und
Mitarbeiter iiber ein Datennetz permanent erreichbar sind und die erforderliche
Software auf den PCs am Arbeitsplatz verfiighar ist. Neben dieser ,Versorgung”
unterstiitzt er seine Kunden bei der Analyse und Optimierung der Geschaftpro-
zesse, die mit IT-Unterstiitzung wirtschaftlicher und biirgerndher gestaltet wer-

den konnen.

InfoKom versteht sich als Partner und Berater seiner Kunden, der dazu beitrdgt,
dass sie ihre Aufgaben effektiv und wirtschaftlich erfiillen kénnen. Zudem ver-
fiigt das IT-Systemhaus iiber ein modernes IT-Schulungszentrum mit jahrlich
tiber 2.500 Absolventen und ist ein anerkannter und zertifizierter SAP-Partner.
Seit 2005 ist InfoKom ein Eigenbetrieb und wird nach den Grundétzen eines ei-

genstdandigen Unternehmens gefiihrt.

UTIMACO SAFEWARE AG

Als Hersteller von Datensicherheitslosungen ermdglicht Utimaco mittelstdn-
dischen und groBen Unternehmen sowie Organisationen ihre elektronischen
Werte vor Angriffen zu schiitzen und deren Vertraulichkeit und Integritdt ge-
madl} den geltenden Datenschutzbestimmungen zu wahren.

Als Reaktion auf die Sicherheitsbedrohungen des 21. Jahrhunderts bietet Uti-
maco eine umfangreiche Losungspalette fiir den umfassenden 360-Grad-Schutz
von Daten an. SafeGuard-Lésungen von Utimaco unterscheiden sich damit deut-
lich von Punktldsungen, die nur sehr spezifische Sicherheitsanforderungen er-

fiillen.

sowie Kliniken eingegeben und ab-
geschickt werden, wihrend der Uber-
tragung zwischen einem LVR-Web-
server und den Webbrowsern der An-
wender verschliisselt werden.

Jetzt werden alle
Notebooks verschliisselt

Auflerdem erhielten rund 8.000 PCs,
Workstations und Clients IPSec-Ma-
schinen-Zertifikate, die die Basis fiir
interoperable und sichere Host-to-
Host- oder Client-to-Host-Verbin-
dungen bilden. Schliefilich wird die
PKI noch zur sicheren Teilnehmer-
authentifizierung innerhalb der
WLAN-Infrastruktur des LVRs einge-
setzt. Als kiinftige PKI-Anwendungen

nennt Projektleiter Kandt die ge-
plante Authentifizierung und eMail-
Signatur fiir alle LVR-Mitarbeiter per
Smartcard oder Token sowie die Ver-
schliisselung aller Notebooks der Or-
ganisation.

»Irotz eines engen Zeitplans konn-
ten wir die Umstellung der PKI beim
LVR durch die gute Zusammenarbeit
mit den Projektpartnern Microsoft
und Utimaco fristgerecht und erfolg-
reich umsetzen®, betont Hans-Jorg
Kandst, Projektleiter bei LVR InfoKo:
,Unsere Kolleginnen und Kollegen
profitieren von einem sehr moder-
nen und sicheren System, mit dem
sie permanent auf alle wichtigen Da-
ten zugreifen konnen.”

Detlev Spierling
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