Daniel Grosse

Rechtskunde fur Roboter

In der Industrie 4.0 haben die Computerspezialisten und IT-Experten das Sagen.
Gemeinsam mit Kollegen anderer Professionen tifteln sie am technisch Machbaren.
Damit das legal geschieht, braucht es findige Juristen ohne Scheuklappen, die sich auf
den Dialog mit den Technikern einlassen — und der kann sehr spannend sein.

Wenn Roboter iiber die Gehwege sausen
und Pakete zustellen, fliegende Drohnen
Warensendungen punktgenau zum Emp-
fanger bringen, das Auto wie von alleine
fahrt und steuert oder Fabrikhallen fast
ohne Mitarbeiter aus Fleisch und Blut
auskommen, dann hat Science-Fiction-
Filmemacher Steven Spielberg seine Fin-
ger im Spiel. Weit gefehlt. Die Zukunft ist
langst in der Gegenwart angekommen.
Willkommen Industrie 4.0!

Das Recht folgt dem Machbaren

Tatsachlich planen oder testen zurzeit Lo-
gistikriesen bereits verschiedene Zustell-
varianten. Drohnen oder selbst fahren-
de Roboter sollen zum Einsatz kommen.
Zwar scheint es fiir solch intelligente
Maschinenkerlchen noch keine gesetzli-
chen Regelungen hierzulande zu geben,
was Ausnahmegenehmigungen erforder-
lich macht - aber dass das Recht dem
Machbaren folgt, ist wohl nur eine Frage
der Zeit.

In der Industrie 4.0 geht es um die
intelligente Vernetzung von Logistik,
Produktionsabldufen und ganzer Wert-
schopfungsketten. Und da miissen Ju-
risten zusammen mit Regulierungsbe-
horden und der Industrie die Zukunft
aktiv gestalten. Aber wenn immer mehr
automatisiert wird — wem gehoren dann
die Daten?, fragen sich nicht nur die
Juristen. Und die sehen auch ein wei-
teres Problem: Haben Daten zivilrecht-
lich eigentlich einen Eigentiimer? Oder
wer haftet in der Wertschopfungskette,
wenn etwas schief geht? Gerade in der
Logistik und Fertigung geht es zuneh-
mend um eine Maschine-zu-Maschi-
ne-Kommunikation. Auch sogenannte
cyber-physische Systeme kommen zum
Einsatz: zum Beispiel in medizinischen
Geraten und Systemen, in altersge-
rechten Assistenzsystemen (AAL), in
IT-Verkehrssteuerungs- und Verkehrslo-
gistiksystemen, bei vernetzten Sicher-
heits- sowie Fahrerassistenzsystemen

fur Automobile, und natiirlich im selbst-
fahrenden Auto.

Dieses war bereits beim Verkehrsgerichts-
tag 2015 in Goslar ein groRes Thema.
Schon damals stand in den Empfeh-
lungen des Arbeitskreises, der sich mit
diesem Thema befasst hatte: ,,Automati-
siertes Fahren kann wesentlich zur Ver-
besserung der Sicherheit und Leichtig-
keit des StraBenverkehrs beitragen. ...
Zur Klarung von Haftungsanspriichen
nach Schadensfillen in jeglichem auto-
matisierten Fahrbetrieb miissen System-
handlungen und Eingriffe des Fahrers
beweissicher dokumentiert werden.”
Datenschutz und Datensicherheit sowie
Transparenz fiir den Nutzer seien dabei
zu gewahrleisten, forderten die Verkehrs-
rechtsexperten. Eine Black-Box, ein Flug-
schreiber, fallt einem dazu als Stichwort
ein. Nur eben nicht fiir ein Flugzeug,
sondern fiir ein Automobil (siehe dazu
Funk, S. 27).

Findige Juristen gesucht!

Was tut sich noch in unserer wunder-
baren Technik-Welt? Da stehen smar-

te Kiihlschranke in Kiichen und geben
selbststandig Bestellungen auf, wenn
Butter, Pizza oder Kédse ausgehen. Oder
das automatisierte Auto fixiert selbststan-
dig einen Werkstatttermin, wenn Defekte
oder Wartungsintervalle dies notwendig
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werden lassen. Und all das lauft ibers
Internet. Aber wer schlieft denn da mit
wem eigentlich die Vertrage ab, beim
Kiihlschrank und Werkstattbeispiel?

Die Industrie 4.0 braucht findige Juris-
ten, die sich auf solche Fragestellungen
einlassen. Das haben Unternehmen wie
etwa die Daimler AG langst erkannt, das
vor einiger Zeit per Stellenanzeige einen
Juristen oder eine Juristin fiir Autonomes
Fahren, Vernetztes Fahren und Digitali-
sierung sowie E-Commerce am Standort
Stuttgart suchte. Die Automobilbranche
werde in den nachsten Jahren davon ge-
pragt sein und biete enorme Chancen,
hieR es in der Stellenausschreibung. Ge-
sucht wurde fiir das Team Legal Business
Innovation ein Volljurist ,,mit Benzin und
Bits & Bytes im Blut”.

Interdisziplinarer Think Tank

Aber sind die heutigen Juristen iiber-
haupt bereit fiir die Industrie 4.0? Im-
merhin verbindet sich fiir die meisten
Juristen die Entwicklung der Industrie
4.0 nicht mit ihrer taglichen Arbeit. Viel-
mehr scheint die Vorstellung vorherr-
schend, alles lasse sich mit den bisheri-
gen rechtlichen Instrumenten erledigen.
Nach dem Eindruck von Rechtsanwalt
Ulrich Herfurth beschaftigt sich bislang
auch nur eine kleine Gruppe von Juris-
ten mit der Thematik Industrie 4.0: zum

Massenproduktion.

sierung der Produktion.

und flexibler.
Quelle: Hans Bockler Stiftung

1.0: Der Ubergang von der Agrar- zur Industriegesellschaft durch technische
Neuerungen wie den mechanischen Webstuhl oder die Dampfmaschine.

2.0: Neben die Textil-, Eisen- und Stahlproduktion treten die Chemie- und Elektro-
industrie. Neue Fertigungstechniken wie die FlieBbandarbeit erleichtern die

3.0: Der Einsatz von Computern und Robotern fihrt zu einer starkeren Automati-

4.0: Kennzeichnend ist die Vernetzung von Mensch, Maschine und Produkt — iber
das Internet in Echtzeit. Durch dezentrale Steuerung wird die Produktion schneller
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Beispiel Konzernjuristen in der Arbeits-
gruppe Recht der Plattform Industrie
4.0. Herfurth und andere sind den Weg
gegangen, mit einer interdisziplinaren
Gruppe aus Okonomen, IT-Fachleuten,
Ingenieuren, Patentanwalten und Wirt-
schaftsjuristen einen interdisziplinaren
Think Tank zu organisieren. Diese Ex-
pertengruppe ,Indy4” diskutiert regel-
maRig fachibergreifend Sachverhalte
und Szenarien unter den verschiedens-
ten Aspekten, eben auch den juristi-
schen. Immer geht es dabei letztlich
auch um die Zukunftsfahigkeit von Un-
ternehmen, die sich in der Industrie-4.0-
Welt bewegen.

Gedankengut eines Unternehmens
sorgsam hiiten

Und zukunftsfahig sind diese nur, wenn
auch sie sich gleichfalls mit Rechtli-
chem auseinandersetzen. ,In punkto
Recht miissen wir bei allen technischen
Maoglichkeiten, die uns die Industrie 4.0
bietet, immer drei Dinge einhalten:
Datensicherung, Datensicherheit und
Datenschutz. Denken Sie etwa an In-
dustriespionage”, mahnt Karl Doreth,
Technischer Geschaftsfithrer des Mittel-
stand-4.0-Kompetenzzentrums Hannover.
Fir ihn bedeutet der Schutz von Daten,
Informationen und Wissen auch, ,, das
Gedankengut eines Unternehmens sorg-
sam zu hiiten”.

Es ergeben sich neue juristische Uber-
legungen: Egal ob unter Industrie 4.0
oder in der sonstigen digitalen Welt — die
hohe Taktgeschwindigkeit von Prozes-
sen, Verdichtung von Informationen und

die Verwebung von Datenbestdnden und
rasant wachsenden Mengen an Daten-
aufkommen, werfen Fragen auf. Wer darf
iber diese Daten verfiigen? Wer darf sie
nutzen? Wer darf sie verwerten? Es geht
um Software, Einzeldaten, Datenbestan-
de als Datenbank und sensible Daten als
Betriebsgeheimnisse. Rechtliche As-
pekte, die zu beachten sind, ziehen sich
dabei quer durch die Bereiche Vertrags-
gestaltung, Gewahrleistung und Haf-
tung, internationale Rechtsbeziehungen,
Personendatenschutz, Wettbewerbsrecht,
Finanzierbarkeit von Investitionen und
Versicherbarkeit von Risiken.

Nehmen wir an, wir transferieren Daten.
Wann kann man eigentlich sagen, dass
diese Datenmenge schon das Stadium
Wissen erreicht? Und wenn ich dieses
Wissen transferiere, muss ich dann ande-
re rechtliche Besonderheiten beachten?
Wenn ja, welche und wo stellt sich diese
Frage in der Industrie-4.0-Praxiswelt

fiir Juristen? Wo konnte sie sich kiinftig
stellen? Auch mit diesen Fragestellungen
hat sich Rechtsanwalt Herfurth beschaf-
tigt — haben Daten als Einzelinformatio-
nen oder im Kontext mit anderen Daten
doch einen hohen Informationsgehalt: So
lassen maschinelle Messergebnisse aus
dem Betrieb einer Maschine Riickschliis-
se auf deren Funktion, Betriebsdauer,
Inanspruchnahme und Fehlerhdufigkeit
zu — durchaus also Informationen, die
typischerweise betriebsintern sind und
sogar geschiitzte Betriebsgeheimnis-

se sein konnen. Das Wissen aus diesen
Daten kann also einen Wert haben, zum
Beispiel fiir die Serviceangebote des Ma-
schinenherstellers. Jurist Herfurth nennt

Die technischen Méglichkeiten l6sen Denkprozesse in alle Richtungen aus.
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ein Beispiel: Ein Verkauf des Roboterher-
stellers Kuka nach China bedeute eben
nicht nur, dass Know-how im Maschi-
nenbau abwandern konne, sondern auch
die Kontrolle iiber Wartung und Erkennt-
nisse zu Betriebsabldufen bei tausenden
von Kuka-Kunden. ,Fiir Unternehmen als
Anwender ist daher eine der groRBen He-
rausforderungen, mit ihren Vertragspart-
nern umfassende und prazise Datenver-
wendungsvereinbarungen iiber priméare
und sekundére Nutzung, Verwahrung,
Sicherung und Schutz, zu treffen”, sagt
Ulrich Herfurth.

Was passiert mit den Markenrechten
am 3-D-Drucker?

Dr. Heiko Willems ist Leiter der Abteilung
Recht, Wettbewerb und Verbraucherpo-
litik beim Bundesverband der Deutschen
Industrie (BDI). Auch fiir ihn werde der
Datenschutz natiirlich immer wichtiger,
sagt er. Denn bei der Industrie 4.0 kann

es ja auch um Daten mit Personenbezug
gehen. Willems: ,Die Frage ist also, in-
wieweit ich Daten anonymisieren muss.
Beispielsweise beim automatisierten Fah-
ren.” Ein Stichwort ist auch Intellectual
Property. Darunter fallt beispielsweise das
Geschaftsgeheimnis, denn patent- oder
urheberrechtlich sind einzelne Daten nicht
geschiitzt. Fir Heiko Willems wird der
Schutz von Geschaftsgeheimnissen kiinftig
also eine groRere Rolle spielen.

Aber auch beim 3-D-Druck miissen sich
Juristen kiinftig fragen, wie es sich mit
den Markenrechten verhalt. Denn wenn
Kunden Produkte am heimischen 3-D-
Drucker selbst fertigen konnen, besteht
das Risiko von Rechtsverletzungen, so-
bald die Produkte vielfach hergestellt und
verkauft werden. Aber auch das Vertrags-
recht muss auf die Industrie 4.0 ange-
wandt werden. , Denken Sie nur daran,
dass Fabriken vielleicht selbst Produkte
bestellen, Ersatzteile, Zubehor und so
weiter. Wer ist denn dann der Vertrags-
partner, welche Riickabwicklungsmog-
lichkeiten bestehen, wie sieht es mit
Sachmaingeln aus, die auftreten konnen”,
fragt Heiko Willems und hat dabei auch
die jungen Juristen im Blick, die sich

mit diesen Themen kiinftig beschaftigen
werden.

Der Blick in die Glaskugel

Immer wieder mussen wir in die Glas-
kugel schauen, vorhersehen, was die


http://www.fotolia.com

Zukunft bringt. Auch bei der Industrie
4.0. Welche sind also exemplarisch die
wesentlichen technischen Innovationen,
die sich fiir die nachsten Jahre abzeich-
nen und die auch die Berufswelt der
Juristen gehorig durcheinander wirbeln
konnten? Sicher gehoren dorthin Punk-
te wie die Auslagerung von Ressourcen
und Prozessen auf externe Systeme und
Plattformen, die weiter zunehmen wird.
Mandanten in der digitalen Welt miissen
sich auf eine extrem steigende Verflech-
tung und eine zunehmende Abhédngigkeit
von Dritten einstellen. Spannend sind
sicher auch Haftungsfragen, wenn Syste-
me beginnen, zu lernen. Ein Beispiel ist
natiirlich das automatisierte Fahren oder
der selbstlernende Roboter in Fabriken
oder beim Transport. Allerdings, und da
warnt Heiko Willems vom BDI, konne
irgendwann der Zeitpunkt kommen, an
dem man Fehler nicht mehr einem be-
stimmten Menschen oder Unternehmen
zuordnen konne.

Bei so viel Technik und Innovation
miissten sich doch auch die Juristen von
morgen ganz anders positionieren und
neu erfinden. Tun oder miissen sie das
aber tatsachlich? Sicher miissen Juristen
kiinftig noch viel weiter vorausdenken,
sollten offen sein fiir technische Entwick-
lungen. Auch der Dialog zwischen Jurist
und Techniker muss deutlich besser wer-
den. Schlieflich miissen Juristen verste-
hen und einordnen konnen, welche Pro-
dukte und Prozesse entwickelt werden,
um diese letztlich rechtskonform zu ge-
stalten, erklart Heiko Willems. Gleichfalls
miissen Techniker dafiir sensibilisiert
werden, dass nicht alles, was technisch
moglich ist, auch legal ist — beispielswei-
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Technische Helfer sind auch im Haushalt willkommen.

se bei der Aufzeichnung personenbezo-
gener Daten.

IT-Spezialisten als Hiiter
des Herrschaftswissens

Juristen miissen lernen, dass sie nicht
langer Hiiter des Herrschaftswissens
sind, sondern diese Position an IT-Spezi-
alisten iibergegangen ist. Zudem miissen
sie 1osungsorientiert sein und erkennen,
dass fiir die Unternehmen oft nicht die
juristisch sicherste Losung erstrebens-
wert ist, sondern eine machbare mit kal-
kulierbarem Risiko.

Bei aller moglichen Science-Fiction wird
sich aber das Berufsbild der Juristen
vielleicht doch gar nicht so grundlegend
verandern. Inhalte werden sich veran-

http://www.siemens.com/innovation/de/home/pictures-of-the-future/industrie-
und-automatisierung/digitale-fabrik-industrie-4-0.html

https://www.youtube.com/watch?v=2SyeJMbCg28

http://www.bmvi.de/DE/VerkehrUndMobilitaet/DigitalUndMobil/Automatisiertes-
Fahren/automatisiertes-fahren_node.html

http://bdi.eu/media/presse/publikationen/information-und-telekommunikation/
201511 _Industrie-40_Rechtliche-Herausforderungen-der-Digitalisierung.pdf

dern. Aber immer wird es um rechtliche
Fragestellungen gehen, um Subsumtion
von Sachverhalten unter Rechtsvor-
schriften. Welche davon — auch durch
die Industrie 4.0 hinzukommen —, wird
sich zeigen. Auch da sind findige Juris-
ten gefragt. Eine Sparte der Rechtsex-
perten kann sich schon jetzt sicher sein,
dass mit dem Datenschutz und dem
Schutz des geistigen Eigentums eine
Menge Arbeit auf sie wartet: die Unter-
nehmensjuristen, deren Arbeitgeber an
der Industrie 4.0 mitbauen und diese
entwickeln.

Jungen Juristen empfiehlt Rechtsanwalt
Herfurth, sich iiber ihr rechtliches Wis-
sen hinaus auch technologisches und
wirtschaftliches Verstandnis anzueig-
nen. Sie sollten den Blick nicht nur auf
die Einzelfrage fokussieren, sondern in
der Lage sein, in umfassenden und auch
interdisziplindren Zusammenhangen zu
denken. SchlieRlich wollen Unternehmen
zukunftsorientiert beraten werden — nicht
zuletzt damit der metallene Paketbote der
Zukunft legal und verkehrssicher durch
die Stadt saust, den richtigen Klingel-
knopf driickt und im besten Falle noch
freundlich ausschaut!

www.fotolia.com © kirill_makarov

Daniel Grosse, freier
Journalist und Jurist,
Marburg
info@dgrosse.de
www.dgrosse.de
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