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Abgeriegelt Wie Europa seine Grenzen mit Drohnen und Digitaltechnik aufrüstet 
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■■ Vanessa Vu, Caroline Wiemann 

In Vama Veche ist es still. Nur ein ei-
siger Abendwind durchkämmt die 
Gräser des Küstenorts. Im Sommer, 
wenn die Touristen kommen, ver-
wandelt er sich in einen rumäni-

schen Ballermann. Im Winter sind die klei-
nen Buden an der Promenade zum Schwar-
zen Meer verriegelt, weit und breit ist kein 
Mensch zu sehen. Vama Veche bildet die 
Grenze zwischen Rumänien und Bulgarien. 
Doch der friedliche Schein trügt. Für das 
Auge nicht sichtbar, überwacht die rumäni-
sche Grenzschutzpolizei jeden der 3.147 
Grenzkilometer mit Satelliten, Radaren 
und Weitsichtkameras, rund um die Uhr. 
Die Technik dafür liefert der deutsch-fran-
zösische Luftfahrtkonzern Airbus.

Im Fachjargon heißen solche Komplett-
Überwachungssysteme „Integrated Border 
Security Systems“, also integrierte Grenz-
schutzsysteme. Sie setzen neue internatio-
nale Standards. Während sich viele Europä-
er angesichts von Trumps Mauerbau-Plä-
nen empören und genau registrieren, 
welche Baustoffkonzerne sich an dem Vor-
haben beteiligen wollen, ziehen immer 
mehr Staaten weitgehend unbemerkt un-
sichtbare, digitale Grenzen hoch. Begehrt 
sind dafür nicht nur Kameras, die aus wei-
ter Entfernung Gesichter erkennen, oder 
Drohnen, die sich automatisch aufladen 
können. Die sind längst im Einsatz. Die 
Staaten interessieren sich aber vor allem 
für ein reibungsloses, automatisches Zu-
sammenspiel der Geräte.

Die neuen Grenzschutzsysteme legen 
sich wie Spinnennetze über das Land. In 
Rumänien laufen die Fäden von Grenzregi-
onen wie Vama Veche aus in der Zentrale 
in der Hauptstadt Bukarest zusammen. Be-
wegungsdaten, Ergebnisse einzelner Pat-
rouillen, Videos – alles kommt hier an. Die 
Zentrale in Bukarest bildet damit den 
wichtigsten Knotenpunkt. Sie sieht aus 
wie ein abfallender Kinosaal. Anstatt flau-
schiger Sitze stehen dort aber Schreibti-
sche mit Monitoren und auf der Leinwand 
an der Stirnseite flimmern Bilder von Kar-
ten und Datenbanken. Erst hier kommt der 
Mensch ins Spiel.

Küsten, Wiesen, Wälder
Hinter Bildschirmen sitzen die Grenzwäch-
ter des 21. Jahrhunderts. Zum Beispiel Adri-
an Popescu. Er koordiniert die rund 15 Be-
amten, die jeweils hinter drei Bildschirmen 
sitzen und sich durch Aufnahmen von ru-
mänischen Küstenstreifen, Wiesen und 
Wäldern klicken – weit weg von der echten 
Grenze. Jede Auffälligkeit tragen sie in eine 
Datenbank ein und gleichen sie mit ande-
ren Datenbanken ab. Das Schengener Infor-
mationssystem (SIS) in Straßburg beinhal-
tet zum Beispiel Fingerabdrücke und Ge-
sichtsbilder. Geht es nach dem EU-Rat, 
sollen nun bald auch DNA-Profile in den 
Datenbanken erfasst werden.

Das Besondere an den Hightech-Überwa-
chungssystemen: Einmal entwickelt und in 
Betrieb genommen, funktionieren sie weit-
gehend ohne menschliches Zutun. Der ge-
naue Überwachungsgrad variiert von Staat 
zu Staat. Aus Sicherheitsgründen wird er 
geheim gehalten. Eine Recherche in COR-
DIS, der öffentlichen EU-Projektdatenbank, 
gibt aber Hinweise darauf, was bereits alles 
möglich ist und vor allem: wo die Schwer-
punkte liegen.

So hat die EU seit 2006 die Entwicklung 
von Grenzsicherungstechniken mit min-
destens 313 Millionen Euro bezuschusst. 
Als Gründe für die Subventionierung 
nennt die EU-Kommission Terrorismus, 
Schmuggel, Piraterie und Raubfischen. An 
erster Stelle stand jedoch von Anfang an 
illegale Migration.

Das meiste Geld ging dementsprechend 
in die Seeüberwachung. 31,8 Prozent der 
Förderung wurden dafür aufgewandt. Ent-
wickelt werden unter anderem Satelliten, 
Kameras und unbemannte Überwachungs-
schiffe. Das mit knapp 28 Millionen Euro 
geförderte Projekt Perseus hat zum Ziel, ein 
EU-weites Seeüberwachungssystem zu eta-
blieren. Zum Projekt gehört unter anderem 

der schwimmende Roboter Waveglider. Er 
bewegt sich allein mit Sonnen- und Wellen-
energie auf dem Meer und soll mithilfe von 
sogenannten Hydrofonen unter Wasser 
akustische Signale erfassen und einordnen.

Eine ähnlich hohe Fördersumme ging an 
neue IT- und Kommunikationskonzepte 
zur besseren Landüberwachung (29 Pro-
zent des Budgets). Zu den teuersten Förder-
projekten in dem Bereich gehört Talos. Von 
2008 bis 2012 testeten über hundert Wis-
senschaftler aus acht EU-Ländern, darunter 
Estland, Finnland und Griechenland, ge-
meinsam mit der Türkei und Israel einen 
Patrouillen-Roboter. Das knapp drei Meter 
hohe und dreieinhalb Meter lange Fahr-
zeug rollt wie ein Panzer auf Ketten und ist 
auf allen Seiten mit Kameras und Sensoren 
bestückt. An der Oberseite gibt es zum Bei-
spiel einen Laserscanner, der das Gelände 
erfasst. So kann der Talos-Roboter Uneben-
heiten erkennen und mit entsprechenden 
Manövern reagieren. 

An der Vorderseite des Talos befinden 
sich außerdem ein Mikro und ein Lautspre-
cher. Damit könnten Grenzbeamte zum 
Beispiel direkt mit Grenzüberquerern spre-
chen. Weil solche Roboter aber nicht jedes 
Gelände erreichen, testet die rumänische 
Grenzpolizei derzeit zum Beispiel auch Bo-
densensoren. Bislang kennt man sie nur 
zur Erdbebenwarnung. Man kann die Sen-
soren aber auch für menschliche Schritte 
optimieren und bei verdächtigen Signalen 
nahegelegene Kameras aktivieren, die zum 
Beispiel in den Bäumen hängen.

Die EU investiert jedoch nicht nur in die 
Überwachung von freien Flächen, sondern 
auch in die Überwachung von Grenzüber-
querungsposten (15,4 Prozent). Hierzu zäh-
len insbesondere Hightech-Sicherheits-
schleusen für Flughäfen und Weiterentwick-
lungen von elektronischen Reisepässen. 
Auch in neue Flugobjekte wird ein erhebli-
cher Anteil der Mittel investiert (14,9 Pro-

zent). Die italienische und portugiesische 
Marine nutzen zum Beispiel schon Droh-
nen, um Bootsflüchtlinge aufzuspüren. 

„Es ist eine Herausforderung, menschli-
che Aktivitäten auf hoher See zu überwa-
chen. Wir begrüßen deswegen alle Mög-
lichkeiten, um das sogenannte maritime 
picture zu verbessern“, begründete Leen-
dert Bal von der European Maritime Safety 
Agency (EMSA) diese Entscheidung. Mehr 
Drohnenflotten zu Wasser und in der Luft 
seien geplant. 

Auch die deutsche Bundesregierung 
schielt auf Hightech-Überwachung. Das 
Verteidigungsministerium gab Airbus im 
Juli den Auftrag zur Entwicklung einer be-
waffnungsfähigen Langstreckendrohne. Bis 
2025 soll die Drohne serienreif sein, die 
veranschlagten Gesamtkosten liegen dafür 
bei über einer Milliarde Euro.

Schließlich geht ein erheblicher Teil der 
EU-Fördermittel in sogenannte Schnüffler 
(8,8 Prozent). Die Handstaubsauger-ähnli-
chen Geräte sollen besser als echte Hunde 
Sprengstoffe, Rauschmittel und auch Men-
schen riechen. So lassen sich etwa versteck-
te Passagiere in Lkws oder Schiffen feststel-
len. Laut der Projektbeschreibung von Snif-
fer können Hunde nur auf wenige spezielle 
Gerüche trainiert werden, sie werden 
schnell müde und in der Öffentlichkeit oft 
als aufdringlich empfunden. Sniffer, so 
wirbt die Projektbeschreibung, wäre dage-
gen ein „hochinnovativer“ Ansatz.

Noch sind die Vorstellungen, wohin die-
se neuen Techniken alle zusammenge-
nommen führen könnten, nur Gedanken-

Abschottung 4.0
Kontrolle Weltweit rüsten Staaten mit Hightech-Systemen ihre Grenzen auf. 
Die EU fördert die Entwicklung mit vielen Millionen. Ziel ist die totale Überwachung

spiele. Es entstehen Grenzen, so dicht, wie 
sie sich die autoritärsten Regime der Ge-
schichte gewünscht hätten. Im All schwe-
ben Satelliten, auf niedrigeren Höhen 
Drohnen, an Land und auf hoher See pat-
rouillieren ständig und unermüdlich voll-
automatische Roboter, und selbst im Bo-
den stecken Sensoren, die jeden menschli-
chen Schritt regis trieren. Sollte die 
politische Situation sich eines Tages so 
weit verschärfen oder die Überwachungs-
systeme von außen gehackt werden, dann 
wäre es sogar vorstellbar, dass die vollau-
tomatisierte Grenzüberwachung im Ext-
remfall ganz ohne menschliches Zutun 
auch auf Menschen schießt.

Sparen beim Faktor Mensch
Wird es also bald unmöglich sein, interna-
tionale Grenzen unbemerkt zu überque-
ren? Das fragt sich kaum jemand in einer 
Zeit, in der die meisten Menschen mehr 
Wert auf Sicherheit als auf individuelle 
Freiheit und Fragen des Datenschutzes le-
gen. Dabei gibt es gute Gründe, Grenzen 
unbemerkt zu überqueren. Flüchtlinge, 
Whistleblower und verfolgte Minderheiten 
können mitunter zwingend darauf ange-
wiesen sein, anonym und unbemerkt ein 
Land zu betreten, um Asyl zu beantragen.

Menschenrechtsorganisationen wie Pro 
Asyl erkennen in der verstärkten Grenzsi-
cherung und der digitalen Aufrüstung da-
her die Gefahr, dass solche Menschen ge-
zielt schon außerhalb der eigenen Grenzen 
aufgespürt und inhaftiert würden. „Grenz-
sicherung darf nicht verhindern, dass 
Schutzanträge gestellt werden“, sagt Pro-
Asyl-Sprecher Günter Burkhardt.

Kate Crawford forscht am renommierten 
Massachusetts Institute of Technology zu 
Big Data. Bei Veranstaltungen wie der In-
ternetkonferenz re:publica in Berlin weist 
sie darauf hin, dass Hightech-Grenzüber-
wachung nicht nur gegen besonders wehr-
lose Menschen eingesetzt wird. Sie wird 
vor allem auch an besonders wehrlosen 
Menschen getestet, etwa an Flüchtlingen. 
„Ihre Daten werden ungefragt gesammelt, 
und sie können nicht rechtlich dagegen 
vorgehen“, kritisiert Crawford. 

So testete der amerikanische Konzern 
IBM etwa in griechischen Flüchtlingslagern 
ohne das Wissen der Beteiligten die Soft-
ware „i2 EIA“. Sie registriert Gesichter und 
Bewegungen von einreisenden Flüchtlin-
gen und ordnet ihnen einen Credit Score 
zu, von Craw ford „Terrorist Credit Score” 
genannt. Dieser soll die Wahrscheinlichkeit 
angeben, wie gefährlich ein Neuankömm-
ling sein könnte.

Es gibt aber nicht nur politische und da-
tenschutzrechtliche Bedenken. Der Europa-
abgeordnete Jan Philipp Albrecht (Grüne) 
zweifelt auch den Mehrwert der neuen 
Technologien an. „Die Hersteller verdienen 
sich eine goldene Nase auf Kosten der oh-
nehin knappen Staatshaushalte“, sagt Alb-
recht. Für Grenzbeamte und Polizisten 
stünden dagegen immer weniger Mittel 
zur Verfügung. „So wird seit Jahren gefor-
dert, endlich mehr Geld für grenzüber-
schreitend arbeitende Ermittlungsteams 
unter dem Dach von Europol zur Verfü-
gung zu stellen, um die konkrete Strafver-
folgung zu verbessern.“ 

Die Folge: Wegen teurer Vorzeigeprojek-
te, die möglicherweise nie eingesetzt wer-
den, bleibe am Ende die Sicherheit auf der 
Strecke. „Das ist eine gefährliche Entwick-
lung“, warnt Albrecht.

Für das Bundesinnenministerium ist die-
se Kritik jedoch nicht nachvollziehbar. Die 
EU-Förderprojekte würden sich auf die Au-
ßengrenzen beziehen und hätten nichts 
mit dem polizeilichen Regelbetrieb zu tun, 
teilte eine Sprecherin auf Anfrage mit. Die 
Ausgaben für Grenzbeamte und Polizisten 
blieben die Aufgabe der Mitgliedsstaaten. 
Und: „Ergänzend kann festgestellt werden, 
dass ein funktionierender Grenzschutz 
nicht ohne moderne Technik leistbar ist.“ 
Hightech-Grenzüberwachung – für die 
Bundesregierung ist sie alternativlos.

Vanessa Vu und Caroline Wiemann arbeiten  
als freie Journalistinnen in München

Die Technik 
wird gegen  
Geflüchtete 
ent wickelt und 
heimlich an  
ihnen getestet

■■ Vanessa Vu, Caroline Wiemann

Die strenge Überwachung folgt der 
Vorstellung, dass Grenzen ge-
schützt werden müssen und dies 

heutzutage nötiger denn je sei. „Mit der 
steigenden Mobilität erleben wir mehr ille-
gale Migration, Terroranschläge und Dro-
genhandel“, warnt etwa John L. Clarke vom 
Marshall-Zentrum für europäische Sicher-
heitsstudien. Hightech-Grenzen hält er für 
eine sinnvolle Lösung. Sie seien zwar teu-
rer, aber effektiver.

Dabei streiten Rechtsexperten über die 
Frage, ob Grenzschutz überhaupt sein 
muss. Für den ehemaligen Bundesverfas-
sungsrichter Udo Di Fabio ist klar: Der 
Schutz der Außengrenzen ist eine „Rechts-

pflicht des Bundes“. Anfang 2016 veröf-
fentlichte er im Auftrag der Bayerischen 
Staatskanzlei ein vielzitiertes Gutachten. 
Di Fabio stellt darin fest, dass die Grenzsi-
cherung verstärkt werden müsse, weil sie 
in der von ihm so genannten „Migrations-
krise“ nicht sichergestellt sei. Ansonsten 
sei die öffentliche Sicherheit gefährdet.

Jürgen Bast, Professor für Staatsrecht an 
der Justus-Liebig-Universität Gießen, wi-
derspricht Di Fabio. „Der juristische Gehalt 
des Gutachtens ist erstaunlich dürftig“, 
sagt Bast. Es gebe kein internationales und 
kein nationales Gesetz, das Grenzsiche-
rung zwingend vorschreibe. In weiten Tei-
len der Welt sei es auch nicht die gängige 
Praxis, seine Grenzen zu schützen.

Die befestigte, überwachte Staatsgrenze 
ist vielmehr ein westliches Konzept, das 
seine theoretische Hochphase in der mon-
archischen Staatstheorie des 19. Jahrhun-
derts hatte, seine praktische Hochphase ab 
dem 20. Jahrhundert. Bis dahin gab es zwar 
vereinzelt Mauern zur territorialen Ab-
grenzung und zur militärischen Verteidi-
gung. Diese waren aber entweder vorüber-
gehend, wie die Siegfriedlinie an der West-

front im Ersten Weltkrieg, oder rein 
symbolisch. In Südostasien gab es zwar 
mittelalterliche Königreiche wie jenes der 
Khmer und entsprechend befestigte Tem-
pelanlagen. Ihr tatsächliches Reich ging 
aber weit darüber hinaus und überlappte 
sich mit anderen. Die Menschen in den 
Grenzgebieten suchten es sich einfach aus, 
wo sie Steuern zahlen wollten. Viele taten 
das doppelt – und schützten sich damit 
doppelt für den Fall eines Konflikts.

Vollständige Migrationskontrolle, wie sie 
sich heute viele Nationalisten wünschen, 
war dagegen nie das Ziel. Befestigte Gren-

Entwicklung Ein Blick in 
die Geschichte zeigt: Staaten 
haben sich nicht immer  
abgeschottet – und das kann 
auch kontraproduktiv sein

Das war auch schon mal anders

Die Juristen 
streiten, ob 
ein Staat die 
Pflicht hat, sich 
nach außen  
abzuriegeln  
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8) PATROUILLENSCHIFFE

Neben schwimmenden Drohnen 
werden an Seegrenzen auch  

weiterhin vor allem Patrouillenboote 
eingesetzt, die aber ebenfalls Video-, 

Radaraufnahmen und andere  
Daten in die Überwachungszentrale 

überspielen

6) DROHNEN

Unbemannten Fluggeräten kommt 
bei der Kontrolle von Grenzen  

eine immer größere Rolle zu. Sie fliegen  
bis zu 20 Kilometer hoch – und 

ermöglichen so, Menschen lange vor 
dem tatsächlichen Erreichen  

der überwachten Grenze  
zu beobachten

9) PASSIVES RADAR

Eine auf einem Fahrzeug befestigte 
Antenne, die circa 13 Meter hoch ist. 

Sie empfängt verschiedene Funk-
frequenzen, ohne dabei selbst geortet  

werden zu können. Unter anderem  
für das Mithören der Kommunikati-

on von Schmugglern wichtig

7) SENSORTÜRME

Auch bei einer weitgehend automa-
tisierten Überwachung stehen entlang 

der Grenze in regelmäßigen  
Abständen Türme – ausgestattet mit 
Nachtsichtkameras und einem Radar, 

das eine Reichweite von bis zu  
20 Kilometern hat

10) OFFSHORE-PLATTFORM

Unbemannte Landeplattformen  
für Drohnen, auf denen  

die Flugobjekte vollautomatisch landen 
und auftanken können.  

Gibt es so auch auf dem Land für 
Flugdrohnen, die die Landesgrenzen 

entlangpatrouillieren

4) NACHTSICHTGERÄTE

Auf Fahrzeugen befestigte Nacht-
sichtkameras mit Infrarot system, 

360-Grad-Überwachung, 200-fachem 
Zoom und Wärmesensoren. Im  

Dunkeln unbemerkt eine Grenze  
zu überqueren, ist aufgrund  

der heutigen Technik praktisch 
nicht mehr möglich

5) SECURITY-CHECKPOINTS

Hier finden Identitäts- und 
Gepäckkontrollen von Einreisenden 

statt. Diskutiert wird neben dem 
Erfassen von Finger abdrücken und 

Gesichtsfotos auch, eine  
Datenbank mit DNA-Profilen von 

Geflüchteten anzulegen

3) ZENTRALE

Hier laufen alle Daten ein, die an 
den Grenzen erhoben werden – und 

von hier gehen die Befehle raus, wie auf 
Grenzüberquerungen zu reagieren  

sei. Ein Großteil der Grenzwächter des  
21. Jahrhunderts steht nicht an 

Schlagbäumen, sondern arbeitet 
vor Computerbildschirmen 

2) SATELLITEN

Liefern selbst Bilder und Videos, sind 
aber vor allem für die  

stabile Kommunikation der Daten und 
Bilder in die Zentrale unverzichtbar. 

Ohne Satelliten wäre keine  
Echtzeit-Kontrolle über lange 

Distanzen möglich

1) HELIKOPTER

Nicht alles an der Hightech-Grenze 
funktioniert vollautomatisiert. 

Neben Drohnen werden auch weiter 
von Menschen gesteuerte Helikopter 
oder Boote eingesetzt. Aber auch sie 
stehen über Funk und Datenverbin-

dung ständig mit der Zentrale in 
Kontakt

zen zu diesem Zweck würden vermutlich 
auch nicht viel bringen. Empirische Unter-
suchungen zeigen, dass Migranten dann 
andere Wege suchen – etwa Heirat, Famili-
enzusammenführungen, alternative Rou-
ten. Außerdem unterbrechen restriktive 
Grenzsysteme die Hin- und Herwanderun-
gen. Wenn Grenzkontrollen eingeführt 
werden, bleiben viele Migranten sicher-
heitshalber lieber dauerhaft im reicheren 
Land, anstatt regelmäßig in die Heimat zu-
rückzukehren. 

Ein Beispiel sind die sogenannten Gast-
arbeiter der 1960er und 1970er Jahre. Aus 
Angst, nicht mehr zurück nach Deutsch-
land zu dürfen, blieben viele einfach ganz. 
Ähnlich verlief das bei marokkanischen 
Wanderarbeitern. Bis 1991 reisten viele als 
Saisonarbeiter nach Spanien und zurück. 
Mit dem Schengener Abkommen kamen 
strengere Visaregelungen. Die Marokka-
ner blieben dauerhaft oder kamen illegal 
mit Booten und holten ihre Familien 
nach. Somit stieg durch eine Maßnahme, 
die Einwanderung bremsen sollte, die Zahl 
der eingewanderten Marokkaner auf über 
700.000.

Eine Grenze wie ein Maßanzug

Für diese Infografik wurde 
ein fiktiver Staat mit einem 
Komplett-Überwachungs-
system entworfen, wie  
sie große Rüstungskonzerne 
derzeit an verschiedene 
Staaten verkaufen. Als 
Recherchegrundlage dienten 
dafür interne Dokumente  
der rumänischen Grenzpoli-
zei, Beschreibungen von 
EU-geförderten Forschungs-
projekten sowie Werbemittel 
der Rüstungskonzerne.

„Die moderne Grenze darf 
man sich nicht mehr  
so vorstellen, wie man sie 
gewohnt war, also  
mit Türmen, Zäunen und 

Beamten“, erklärt etwa ein 
Sprecher der Airbus- 
Gruppe. „Moderne Grenzen 
sind komplett vernetzt.  
Sie sind wie ein Maßanzug, 
der an das Gelände ange-
passt ist.“ Von der Wüste bis 
zu bewaldeten Bergen  
sei die Technik auf alle 
geo grafischen Gegebenhei-
ten abstimmbar. Entspre-
chend bieten Rüstungskon-
zerne jedem Staat 
individuelle Systeme an.  
Das vollständige Ergebnis 
bleibt aus Sicherheits-
gründen aber geheim.

Diese Grafik kann deshalb 
nur mögliche Maßnahmen 

abbilden. Welche im Einzelfall 
zum Einsatz kommen,  
hängt nicht zuletzt auch vom 
Budget der Auftraggeber ab. 
Drohnen etwa sind im 
Vergleich zu Patrouillen-
Autos mit Wärmebild-
kameras noch sehr teuer und 
dienen bisher eher als 
Vorzeigeobjekte denn als 
Alltagsgeräte.

In der Regel sind die meisten 
Geräte rund um die Uhr 
aktiviert und die Kommuni-
kationsabläufe automatisiert. 
Verbunden sind die 
ver schiedenen Geräte über 
Breitband mit der feststehen-
den Kommandozentrale. Vu


