»,1ch will das Darknet
entmystifizieren”

Hacker, Dark Web und Cybercrime sind fiir viele Menschen
kryptische Begriffe. Wie die dunkle Seite des Internets
aussieht und wie man sich vor Angriffen schiitzen kann, hat
Cornelius Granig in einem Buch beschrieben. Ein Gesprach,
nach dem man das Posten von Kinderfotos tiberdenken und

seine Passworter endlich andern mochte
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aut Kriminalstatistik
nehmen Delikte im
Internet, sogenannte
Cyberkriminalitat,
stark zu. Woran liegt das?
Der Punkt ist einfach: Einer-
seits hat die Benutzung des In-
ternets in unserer Gesellschaft
so rasant und schnell zuge-
nommen, dass die gesetzlichen
Rahmenbedingungen dafir
nicht ganz fertig sind. Anderer-
seits sind sich viele Menschen
dessen nicht bewusst, dass die
Digitalisierung auch eine kri-
minelle Schattenseite hat. Wir
hoéren ganz viel von Digitalisie-
rungsprojekten in Osterreich,
5G und der Breitbandmilliarde.
Aber die negativen Aspekte,
wie der Verlust von Arbeits-
platzen oder die Angreifbarkeit
von Syste-
men, sind zu
wenig Thema.
Das niitzen
Kriminelle
zunehmend
aus.
Sollte man

ernst nehmen und sich ihrer
bewusst sein. Es hilft nicht, zu
glauben, ich personlich werde
nicht betroffen sein, weil ich
nicht so wichtig bin oder man
mich nicht kennt. Die Compu-
terkriminellen suchen die Leu-
te nicht nach solchen Rastern
aus. Sie wissen nicht, wann Sie
fiir die interessant werden.
Kann die von der vorigen
Regierung angedachte
Identifikationspflicht in
Internetforen dabei helfen,
diese Art von Kriminalitat
einzudammen?

Eine Registrierungspflicht
macht absolut Sinn, weil es
dadurch moglich wird, heraus-
zufinden, wer dahintersteckt,
wenn jemand in einem o6ffent-
lichen Forum etwas Schlechtes

Es hilft nicht, zu glauben,
ich personlich werde
nicht betroffen sein

dingt Riicksicht auf seine Ano-
nymitat nehmen. Wenn das
sowieso jemand ist, der illegal
in einem Land lebt oder in
seinem Heimatland fiir diese
Straftat nicht verfolgt werden
kann, ist das egal.

Das Darknet wird also von
vielen Hackern gar nicht erst
benutzt?

Genau. Auch weil das Darknet
sehr langsam und daher un-
handlich ist. Es wird nach dem
Onion-Prinzip - so genannt
wegen dem zwiebelartigen
Aufbau - iber drei zufdllig
ausgewahlte Server verschliis-
selt. Daher dauert das Aufrufen
einer Website in etwa so lange,
wie es vor zehn Jahren im nor-
malen Internet der Fall war.
Fir alle Menschen, die schnell
im Web sur-
fen wollen, ist
das also tiiber-
haupt nicht
geeignet.
Man kann es
aber sehr gut
nutzen, wenn

gewisse

Sachen aus

Sicherheits-

griinden

analog belassen?

Nein, iiberhaupt nicht. Ich bin
natiirlich ein grofler Digita-
lisierungsfreund. Aber man
muss Respekt vor der Bedro-
hung haben, man muss sie

oder Falsches iiber Sie sagt. Es
ist daher absolut wichtig, um
Hasspostings einzudammen.
Aber ein Krimineller, der zum
Beispiel in ein IT-System ein-
dringen will, muss nicht unbe-

man anonym

surfen moch-

te. Zum Bei-

spiel wenn
man nicht will, dass der Arbeit-
geber sieht, wenn man die
Konkurrenz beobachtet, oder
weil man das zu Hause nicht
mochte. Das muss ja nichts
Negatives sein. Viele glauben, »
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schlechter geworden.

Warum haben Sie sich dazu
entschieden, ein Buch iiber
das Darknet zu schreiben?
Ich bin viele Jahre lang Vor-
standsmitglied fiir IT und Si-
cherheit in groflen Firmen ge-
wesen, und da habe ich mich
mit Internetangriffen beschaf-
tigt. Dann wurde da oft disku-
tiert, dass man die Angriffe
nicht verhindern kann, weil
sich so viele Tater im Darknet
bewegen. Und ich habe das
dann analysiert, um heraus-
zufinden, welche Rolle es fiir
solche Angriffe spielt, und vor
allem wollte ich das Darknet
entmystifizieren.

Sollen das Internet und seine
Geschichte sowie die Technik
dahinter mehr in die Bildung
einflielen?

Ich glaube, dass die Computer
so wichtig fiir unser Leben sind,
dass es gut ware, ein bisschen
mehr dariber zu wissen, woher
sie kommen. Es ist auch wich-
tig, zu erfahren, dass das alles
nicht neu ist. Die Nazis haben

schon versucht, etwas Krimi-
nelles mit Rechentechnologie
zu machen. Der Unterschied zu
heute ist, dass frither nur Staa-
ten und grofle Unternehmen
oder Organisationen Zugang zu
~gefahrlicher” Technik hatten.
Heutzutage kann ein Einzelner
schlimme Dinge anstellen. Da-
her ist es ganz wichtig, bei der
Erziehung der Kinder anzu-
setzen. Nur verbieten bringt
nichts. Kinder werden hdufig
von Straftdatern angesprochen,
und dariiber wird versucht, die
Familie zu erpressen.

Waren Sie personlich schon
von einem Angriff betroffen?
Ich war als Generaldirektor
oder Vorstandsmitglied immer
wieder anonymen Zusendun-
gen und Beschuldigungen aller
Art ausgesetzt und glaube,
dass das inzwischen - zumin-
dest im Geschdftsleben - an
der Tagesordnung ist.

Was kann man dagegen tun?
Wichtig ist, alle diese anony-
men Vorwirfe sachlich und
objektiv zu priifen. Hasspos-

Weil man weif3, wo das
Foto gemacht wurde,
weifd man, wo das Kind ist

tings oder digitale Denunziati-
on werden oft aus Neid oder
Missgunst gemacht. Wenn ein
solcher Tater merkt, dass sich
eine seriose Compliance- oder
Rechtsabteilung oder sogar die
Polizei damit befasst, horen
solche Anschiittungen in der
Regel sehr schnell wieder auf.
Wenn man gehackt wird oder
gar Opfer einer Verschliisse-
lungsattacke, sogenannter
Ransomware, wird, ist es ganz
wichtig, nicht auf finanzielle
Forderungen der Tater einzu-
gehen. Am Anfang sind Sie
»one in a million“. Aber wenn
Sie einzahlen, sind Sie nur
mehr ,one in a thousand“

Dann wollen die Verbrecher
meistens mehr.

Was wiinschen Sie sich fiir
die Zukunft des Internets?
Ich mochte, dass das Internet
wieder ein besseres Image be-
kommt. Und dass es vielleicht
wie bei seriosen Medien eine
gewisse Rechtssicherheit gibt
uber das, was da steht, Stich-
wort Fake News. Das Internet
braucht in meinen Augen ein-
fach einen Qualitatsschub. Es
wird zwar immer schneller,
aber vieles ist einfach noch
sehr chaotisch und in meinen
Augen ungeregelt, sodass
Dinge passieren kénnen, vor
denen wir alle Angst haben. @
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